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1. tananyagegység

| Megnevezése | Hogyan hat rank a média, hatas-befogadas elméletek

A médiahatasok kérdése

A média és a k6zbnség viszonyanak egyik legfontosabb kérdése az, hogy a média befolyasolja-e — és ha igen,
miként — az emberek gondolkodasat és viselkedését. Pontosabban: az nyilvanvald, hogy a modern
tomegkommunikacios eszk6zok megjelenése megvaltoztatta valamennyilink életét. A média valt a legfontosabb
informacioforrasunkka. Azt is tudjuk, hogy nagymértékben atalakitotta szabadidénk eltéltésének maodjat. A média
hatasai kozil az alabbiakban csak egyrél: a médianak az emberek véleményére és viselkedésére gyakorolt
hatasardl lesz szé.

Az, hogy a dontéseinkhez (tehat a véleménylnk és a magatartdsunk meghatarozasahoz) szikséges
informaciokat a médiabol meritjik, énmagaban csak azt jelenti: a vilagrél valé tajékozddasunk korabbi
forrasainak, példaul az iskolanak és a templomnak a szerepét mind jobban atvette a média — hiszen korabban is
csak tudasunk téredékére tettiink szert személyes tapasztalas utjan.

Az, hogy a média valt a legfontosabb informacioforrasunkka, énmagaban még aligha indokolja a médiahatas
kérdésének felvetését, hiszen tobbé-kevésbé vilagosan megkildnboztethetjik a tajékoztatast a befolyasolastol.
A tajékoztatas esetében az Ulzenet cimzettje j6zan megfontolasok alapjan mérlegel és dont arrél, hogy
megvaltoztatja-e a véleményét és a magatartasat, vagy sem. A befolyasolas esetében viszont az Uzenet
cimzettjének a kommunikator akaratdanak megfeleléen valtozik a véleménye és a viselkedése. A kérdés tehat az,
hogy a média képes-e a kommunikator akaratanak megfelel6 vélemény- és viselkedésvaltozast kivaltani, vagyis
— hatarozottabban fogalmazva — képes-e manipulalni az embereket, azaz képes-e 6ket anélkil befolyasolni, hogy
a befolyasolasi szandék tudataban lennének. Masképpen: ki vagyunk-e szolgaltatva a média ,hatalmanak™? A
kozkeletli nézet szerint a média nagy hatast gyakorol a tarsadalomra. E nézet altalanos elfogadottsagat jelzi
egyebek mellett a médiaval egyidés cenzira és propaganda: a média nagy hatasat feltételezve a cenzuraval
egyes nézetek terjedésének igyekeztek gatat vetni, a propagandaval bizonyos nézeteket kivantak terjeszteni.
A médiapesszimisték szerint a média zOmmel kéros hatast gyakorol a tdrsadalomra; példaul az offenziv politikai
propaganda és a gyUloletbeszéd felel az emberek kdzotti gylldlkddéseért, a pornografia a csaladi kapcsolatok
fellazuldsaért, a médiaer6szak a vald vildgban tapasztalhaté vagy tapasztalni vélt er6szak elharapdzasaért.
A médiaoptimistéak ellenben azt vartak a médiatdl, hogy majd elviszi a tudast, az izlést és a moralt az otthonokba,
nemesitve a tarsadalmat. A média hatdsanak kérdése mindamellett kilénésen a politikai propaganda és
kampany, a médiaerdszak és a gy(loletbeszéd kontextusaban merdl fel, azaz az emberek tdbbsége ugy véli: a
média nagy és donté médon karos hatast gyakorol a tarsadalomra.

Vajon igazuk van-e azoknak, akik nagy és karos tarsadalmi hatast tulajdonitanak a médianak? A kérdés
megvalaszolasa azért is fontos, mert akkor, ha e nagy és karos hatas bizonyithatd, indokolt lehet a média szigoru
szabalyozasa, hiszen az allamnak kotelessége megvédeni polgarait a rajuk leselkedd veszélyektdl. Ha azonban
az bizonyul be, hogy a média tarsadalomra gyakorolt hatasa csekély, akkor nehezen indokolhaté a szdlas
szabadsaganak csorbitasa.

Hatas- és befogadasvizsgalatok

Az alabbiakban kronologikus rendben haladva azokat a tudoméanyos igényl elméleteket és empirikus
vizsgalatokat vesszik at, amelyek e kérdést igyekeztek megvalaszolni, és amelyeket a médiahatds-kutatas és a
befogadasvizsgalatok mérféldkdveinek tekintenek (vagyis amelyekre a leggyakrabban hivatkoznak a kulénb6zé
szakirodalmi forrasok). Végul 6sszegzem a kulonb6zé elméletek kdzos vonasait s a kutatasok ma rendelkezésre
allé kovetkeztetéseit.

1. A lovedékelmélet

Az 1920-as és az 1930-as évek kdzgondolkodasat és tudomanyos gondolkodasat a Iovedékelmélet (bullet theory
)iellemezte. Eszerint a média nagy és kdzvetlen hatast gyakorol az emberekre: a médiabdl — ekkoriban a
nyomtatott sajtébol, a filmbdl és a filmhiraddbdl, a kdztéri plakatokbdl, valamint a radiébdl — érkezé lUzenetek
I6vedékként csapddnak a k6zbnség testébe, maradando elvéltozast okozva benne. A I6vedékelméletet nevezik
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injekcidsti-elméletnek (hypodermic model) is, arra utalva, hogy a média az Uzeneteket injekcids tlként
fecskendezi az emberek bére ala, azaz a média nagy és kozvetlen (direkt) hatast gyakorolna a kozvéleményre.

A lovedékelmélet a tomegkommunikaciot olyan egyiranyu folyamatként (médiainger — k6zonségvalasz) irja le,
amelyben a k6zdnség passziv és kritikatlan szerepet jatszik, és nincs médja az aktiv visszacsatolasra, a média
befolyasolasara. A kdzdnséget olyan egyneml masszanak tételezte, amelynek valamennyi tagja egyforman
reagal a Iévedékként ra zaporozé Uzenetekre. A korabeli tarsadalomelmélet ténynek tekintette a személyes
kotelékek meglazulasat, a hagyomanyos identitasok felbomlasat, a tarsadalom atomizalasat (a ,maganyos
tdmeg” megjelenését), ezért ugy vélte: a kdzdnség kuldndsen kiszolgaltatotta valik a média manipulaciés
torekvéseinek. Ezt az elméletet megerdsiteni latszott az is, hogy az 1930-as években Eurdpa totélis dllamaiban
— kulénésen a hitleri Harmadik Birodalomban és a sztalini Szovjetuniéban — a politikai hatalom korabban
ismeretlen mértékben élt a propagandaval, tamaszkodva a modern tdmegkommunikacios eszkdzOkre,
elsdsorban a radidra, hamarosan Ujabb haboruba sodorva a vilagot. A média nagy hatasanak kdzkeleti példaja
az 1938-ban bemutatott radiojaték, a Vilagok harca is. Az amerikai Orson Welles fikciés miive a hirmiisorok
eszkdzeivel abrazolta a ,marslakok” Egyesiilt Allamok elleni tAmadasat. A korabeli sajtébeszamoldk szerint a
radiojaték hatasara panik tort ki azok koérében, akik a misor bevezetéjét nem hallottak, és azt hitték: valos
eseményekrél szolé beszamolot hallgatnak.

2. A kétlépcsos hatas modellje

Az 1940-es években Uj elmélet jelent meg a tudomanyos igény( vizsgalatokban: a kétlépcsds hatas (two-step
flow of influence) modellje, amely szerint a média csak kismértékben és kozvetett mddon képes befolyasolni a
kézvéleményt.

Paul Lazarsfeld és munkatarsai ugy vélték: a k6zonség nem homogén masszaként reagal a médiabdl felé
zaporozo lUzenetekre, hanem mindenki a maga maodjan fogadja be 6ket, hiszen a média hatasat mas hatasok
keresztezik (azaz a médiainger — k6zénségvalasz-modellt Ujabb valtozdkkal kell kiegésziteni). Lazarsfeldék ugy
vélték: a média csak attételesen, két Iépcsében befolyasolja a valasztok gondolkodasat. Az emberek elsésorban
a kérnyezetlikben él6 véleményvezérekre — példaul a csalad vagy a munkahely valamely tekintélyes tagjara —
hallgatnak, azaz a személykézi kommunikacié véleménybefolyasol6 hatasa nagyobb, mint a
tomegkommunikacioé. A véleményvezérek ugyanakkor elsésorban a médiara tamaszkodva alakitjak ki a maguk
véleményét, igy — korlatozott mértékben és attételesen — a média mégiscsak hatast gyakorol az emberekre.

3. A szelektiv észlelés eimélete

A szelektiv észlelés (selective perception) elmélete arra a kérdésre keresett valaszt, hogy miért korlatozott a
média tarsadalomra gyakorolt hatasa, azaz miért alacsony hatasfokuak a politikai kampanyok.

Az emberek szelektalnak a rajuk zaporozo Uzenetek kozott. Keresik azokat az izeneteket, amelyek megerésitik
létezd véleménylket, és kerilik azokat, amelyek ellentmondanak neki. A szelekcié harom szintjét
kuldnboztethetjik meg:

e aszelektiv valogatas azt jelenti, hogy az emberek eleve nem kdvetik figyelemmel azokat az Ujsagokat és
misorokat, amelyekrdl tudjak, hogy a sajat véleményukkel szembenallé véleményeket fogalmaznak meg
vagy ilyen véleményekre tamaszkodnak;

e a szelektiv észlelés azt jelenti, hogy — ha bele is szaladnak a sajat véleménylknek ellentmondé
Uzenetekbe — azokat elengedik a fuluk mellett; végul

e a szelektiv emlékezés azt jelenti, hogy ha véletlenll bele is szaladnak a sajat véleményiknek
ellentmondé Gzenetekbe, és azokat meg is jegyzik, akkor is hamarosan elfelejtik 6ket.

Ennek az a magyarazata, hogy az ember kerlli a disszonans helyzeteket, azaz igyekszik megszabadulni
mindazoktdl az informacidktdl és véleményektél, amelyek sajat, gondosan felépitett vilagképének
Ujragondoléséra késztetnék, mert vilagképének Ujragondolasa tulsagosan sok kognitiv energiajat kotné le.

4. A kultivaciés elmélet

Az 1970-es évek meghatarozé médiahatas-elmélete George Gerbner magyar szarmazasu amerikai médiakutaté
kultivacids tedriaja (cultivation theory) volt, amely ismét a média nagy tarsadalmi hatasat latta igazoltnak. Az Gj
elmélet megjelenésében szerepet jatszott az is, hogy ekkorra terjedt el a televizio, amelynek a kézvéleményre
gyakorolt hatasa is nagyobbnak latszott, mint az addig egyeduralkodé nyomtatott sajtdéé és a radiéé. Gerbner ugy
vélte: a televizié — amely informaciéforrasként fontosabba valt, mint a személyes tapasztalat — nemcsak tukroét
tart a ,valésag” elé, de formalja is azt: a valdésag képeit bizonyos szabalyok mentén rakja Ujra 6ssze, Uj (virtualis)
valdsagot teremtve. A média szelektiv: a valdésag bizonyos elemeit kultivalja (elényben részesiti), mig masokat a
hattérbe szorit. A média hatasara mindazok, aki sok idét téltenek a képernyd elétt, fokozatosan elfogadjak a
valdsag televizidban abrazolt képét a ,valdsag” hii reprezentacidjaként.

Az erBs és a gyenge tévénézok vilagképét 6sszevetve azt tapasztalta, hogy azoknak, aki sokat tévéznek, jobban
hasonlit a vilagképuk a tévében kozvetitett vilagképhez — hajlamosak példaul alulbecslini a feketék szamat, de
tulbecsuini a fekete blindzék valésagos tarsadalmi aranyat.



Gerbner gyorsan népszeriivé vald elméletét azonban késébb sokan biraltak. Elsésorban azt rottak fel neki, hogy
a mai, sokcsatornassa és sokszin(ivé valt televizidés piacon — ahol az egyik csatorna allandéan akciofilmeket, a
masik hireket, a harmadik szakacsmusort sugaroz — nem beszélhetlink egységes televizios vilagkeprol.

5. A napirendelmélet

Szemben Gerbnernek a média nagy hatasat tételez6 modellek k6zé sorolhaté kultivacids elméletével, a néhany
évvel késébb megfogalmazott napirendelmélet (agenda-setting theory) ismét a korlatozott hatas iskolajat latszott
erbsiteni. A média — kuléndsen a hirmédia — elsésorban nem azt szabja meg, hogy mit gondoljunk, hanem azt,
hogy mirél gondolkodjunk. A média napirendje befolyasolja ugyan a kézvélemény napirendjét, de a napirenden
szerepld témak értelmezésére mar nincs nagy hatéssal.

.---a hirek kivalasztasaval és bemutatasaval a szerkeszt6k, az Ujsagirok, a miisorszolgaltatok fontos szerepet
jatszanak a politikai valésag formalasaban. Az olvasdk nemcsak a szdban forgd kérdésrél értesiinek, hanem
arrol is, milyen fontossagot tulajdonitsanak neki.”

Az események kdzotti szelektalassal tehat a média fontossagi sorrendet allit fel: egyes eseményeket fontosnak,
masokat kevésbé fontosnak pozicional. Az emberek tébbsége azokat a témakat tartja fontosnak, amelyek a
hirm(sorok élén és a lapok cimlapjan szerepelnek, és amelyekrdél a médiumok nagy terjedelemben szamolnak
be. Am azt, hogy az egyes eseményeket miként itélik meg, a média mar nem befolyasolja szamottevéen.

A média tematizacids (priming) szerepének felismerése azéta szamottevéen befolyasolta a valésagot: a modern
politikai kommunikacio egyik célja a sikeres tematizacid, vagyis az, hogy a politikai kommunikatorok a partjuknak
kedvez§ vagy a politikai ellenlabasaiknak kedvezétlen témakat tlizzék napirendre.

Az Ujabb napirendkutatasok szerint kiildnbséget kell tenni haromféle napirend: a média, a kézvélemény és a
politika napirendje kdz6tt (mikdzben egyik napirendet sem feltétleniil a ,valé vilagban” fontos témak dominaljak).
E harom napirend kdlcsdndsen és elére nehezen megjosolhaté médon befolyasolja egymast: a média napirendje
nemcsak alakitja, de tikrdzi is a kdzvélemény és a politika napirendjét, és viszont. Mindamellett a harom napirend
kozott az empirikus kutatasok szerint a média latszik a legbefolyasosabbnak.

6. A framingelmélet

Ha a média napirendje képes befolyasolni a kbzvélemény és a politika napirendjét, felmertl a kérdés, hogy ki
befolyasolia a média napirendjét. Az egyik lehetséges valasz e kérdésre az, hogy a médiabirodalmak
tulajdonosai, a hirekben gyakran idézett forrasok és mas befolyasos hatalmi tényezdék rendelkeznek dontd
befolyassal a médiaban kozvetitett tartalmakra. A média nagy hatasat tételezd framingelmélet szerint a média a
politikai és a gazdasagi elitek ellenérzése alatt all, mig az egyszer(i emberek — pénz, hatalom és szaktudas hijan
— csak befogaddként férnek hozza a médiahoz. Szemben a ,tdmeggel’, az elitek hatékonyan képesek
befolyasolni a médiatizeneteket. A média ezért az lizeneteket — kildndsen a hireket — nem objektiven abrazolja,
hanem torzitja, azaz olyan értelmezési keretben (frame) prezentalja, amely az események egyes elemeit
hangsulyozza, masokat azonban homalyban hagy. A politikai problémak bemutatasa soran igy a hirek
automatikusan felkinélnak bizonyos értelmezéseket, és elényben részesitik ket mas értelmezésekkel szemben,
azaz felkinalnak egy ,preferalt” olvasatot.

A framingelméletet megkérdéjelezi a technolégia fejlédése is. A sokcsatornas és sokszinl médiapiacon a
professzionalis kommunikatorok kdzo6tt megjelentek azok az amatdrok is, akik kordbban nem juthattak széhoz —
példaul a kézdsségi radiock mikrofonjanal. Es bar e médiumok sosem tartoztak a média fésodrahoz (azaz
kézbnségrészesedésiik elenyész6 volt), a valésagértelmezésnek a politikai elitektél fliggetlen alternativait
kinaltak fel az embereknek. Az internet megjelenése 6ta a legfontosabb hagyomanyos médiumok — az Ujsag, a
radié és a televizido — elvesztették informacids és véleményformalé hegemaéniajukat. A vildaghalé nemcsak az
informaciok tobb forrasbol valé ellenbrzésére kinal viszonylag olcsén mindenki szamara lehet6séget, de
véleményének kifejezésére is, azaz — legalabbis elméletileg — kiegyenlitheti a tarsadalmi helyzet kiilénbségeibdl
fakadd hatranyokat.

7. Hasznalat és kielégiilés-modell

Ismét a korlatozotthatds-elméletek kdzé sorolhaté a néhany évvel késdbb megfogalmazott hasznalat és
kielégulés-modell (uses and gratifications model). Eszerint az emberek médiahasznalatanak sajatos,
egyénenkeént eltérd mintai vannak. A befogaddknak kulénb6z8d szikségleteik, elvarasaik vannak, amelyeket a
médiahasznalat soran elégitenek ki. Masképpen fogalmazva: nem a média hasznalja (befolyasolja) az
embereket, hanem az emberek hasznaljak a médiat; nem a média formalja a k6zvéleményt, hanem dominans
moédon a k6zdnség formalja a maga szukségleteire a médiat. Az emberek aktivan valogatnak, azt a csatornat
keresve, amely a legjobban felel meg a szlkségleteiknek; ha valamely csatorna ezt nem teszi meg,
tovabbkapcsolnak.

A média legfontosabb hasznalati modjat az alabbiak jelentik:

0 atanulas és az informacioszerzés: az emberek a televizié segitségével tajékozddnak a vilagrol,

[0 a szocidlis kontaktus: az emberek kilénféle médokon viszonyulhatnak a képernyén megismert figurakhoz,
illetve megbeszélhetik a tobbiekkel a latottakat,

[ az elszakadas: az emberek a televiziét nézve egy idére ,elmenekilhetnek” a valésag nehézségei eldl,



[0 a szorakozas és az id6toltés.

A hasznalat és kielégililés-modell szerint tehat a média hasznalata interaktiv folyamat, amely mindig az egyéni
szUkseégletekhez, szerepekhez, értékekhez, tarsadalmi szituacidkhoz koétdédik. A média hasznalata soran a
felhasznalé aktivan valogat. Bar a médianak lehetnek szandékolatlan hatasai is, csak korlatozott mértékben
képes befolyasolni kozénségét, mert hasznalata az emberek meglévé elképzeléseihez, attitlidjeihez igazodik.

A hasznalat és kielégllés-modell paradigmavaltast jelzett a média és a kdzvélemény viszonyat vizsgald
kutatasokban. A kutatasok ett6l kezdve mar nem a média k6zénségre gyakorolt hatasara fékuszaltak, hanem
arra, hogy miként hasznalja a k6zénség a médiat, azaz milyen kérilmények befolyasoljdk a média hasznalatat.
Azt igyekeztek feltarni, hogy milyen tényezék befolyasoljdk az Uzenetek értelmezését.

8. A hallgatasi spiral

Az utanfutéhatas (bandwagon-effect) vagy,tarts a gy6ztessel’-hatas elmélet szerint akkor, ha az emberek a
médiabdl nyert képek alapjan ugy érzékelik, hogy valamely politikai eré nyeri a valasztasokat, hajlamosak az adott
politikai eré hiveiként feltlintetni magukat, sét akar a széban forgé politikai erére adni a voksukat, ha egyébként
egy masikkal rokonszenveznek. Motivacidjuk vagy az elszigetel6déstdl valé félelem, vagy a ,gy6ztes csapathoz”
valo tartozas vagya. Az elméletet el6szor megfogalmazé és mar emlitett Lazarsfeld és munkatarsai (1948)
ugyanakkor azt hangsulyozzak, hogy az utanfutéhatas csak a politika irant kevésbé érdekl6dd és kiforratlan
politikai preferenciakkal rendelkezé valasztok esetében érvényesiil. A média tehat befolyasolhatja az emberek
véleményét és a viselkedését, de csak korlatozott kdrben és bizonyos koériimények kdzott

Az utanfutdhatas elméletét fejlesztette tovabb a média nagy tarsadalmi hatasat tételez6 elméletekhez valo
visszatérést jelent6 hallgatasi spiral (spiral of silence) elmélete. Eszerint a média azaltal gyakorol hatast az
emberek véleményére és viselkedésére, hogy egyfajta véleményklimat teremt: elhiteti vellk, hogy a dominans
kdzvélemény masként gondolkodik, mint 8k. Az elmélet szerint azok az emberek, akik ugy érzik, a véleményuk
megértésre taldl a kdzvéleményben, el8szeretettel hangoztatjak allaspontjukat, a&m azok, akik ugy érzik:
.Kuldnvéleményt” képviselnek, a tarsadalmi elszigetel6déstdl tartva inkabb csendben maradnak vagy
megvaltoztatiak nyilvanosan hangoztatott véleménylket. Masképpen: elvalik egymastdl az emberek
maganszféraban — csaladi, barati korben — és a nyilvanos szféraban hangoztatott véleménye. A média tehat
azaltal gyakorol hatast az emberekre, hogy azt a benyomast kelti bennik: véleménylkkel kisebbségbe
szorulnanak. Az elmélet azon a feltevésen alapul, hogy az emberek szamara fontosabbak tarsas kapcsolataik,
fontosabb az, hogy masok elfogadjak 6ket, mint az, hogy hangot adjanak sajat véleményiknek, illetve attol
tartanak: véleményuk felvallalasa kedvezétlenll befolyasolhatja egzisztenciajukat, karrierjuket. A hallgatasi spiral
elmélete tehat azt mondja, hogy a média befolyasolja az emberek (nyilvanos) magatartasat (noha kézben
véleményuk valtozatlan maradhat).

9. A kédolas-dekddolas modell

A kodolas-dekodolas (encoding/decoding) elmélete ismét a korlatozott hatas iskolajaba sorolhatd. Ez abbdl a
megfontolasbdl indul ki, hogy a szdveg mindig tébbértelmi, azaz korantsem biztos, hogy az Uzenet ugyanazt
jelenti a kommunikator, mint a cimzett szamara. A szévegnek nincs a befogadétdl fuggetlen jelentése.

A kodolas-dekddolas-modell kiinduldpontja szerint a jelentés mindig a hasznalat soran jon létre. Egy hir
értelmezését meghatérozzdk egyebek mellett a hirgyartas koéralményei (igy példaul az adott médium
hirforrasainak szama), az eseményrél szol6 narrativat befolyasold érdekcsoportok, a befogadd tarsadalmi és
gazdasagi statusa, valamint a befogadas kortlményei.

A nézdk eltérd ertelmezési stratégiakat hasznalnak. Ugyanazt a miisort nézik, mégsem ugyanazt a misort latjak.

10. A performativ hatas modellje

A Csig6 Péter magyar médiakutato kifejezésével élve performativnak nevezett hatdas modellje abbdl az uj,
sokcsatornas televizids latképbdl indul ki, amelyet a kereskedelmi ural. A performativ hatas modellje azt allitja,
hogy a néz6 folyamatos ,parbeszédet” folytat a televizidval. Egy misor csak akkor képes hatast gyakorolni
nézdire, ha képes mozgositani, elkdtelezni 6ket, vagyis a befogaddk érzelmi kétédést alakitanak ki a misorral,
azonosulnak vele.

Osszegzés

A média és a tarsadalom viszonya a tdmegsajté és a filmhirad6 térhoditasa ota foglalkoztatja a kutatokat. A
kutatasok a médiahatasok modelljének a médiainger és a kbzdnségvalasz egyiranyu kapcsolatara egyszer(sitett
hatasmodelljétél eljutottak a befogadasvizsgalatokig, amelyek a média és a k6zdnség bonyolult kdlcsénhatasat
igyekeznek feltérképezni. A kutatasok — némileg leegyszerisitve — két ,iskolaba” sorolhatok: a média nagy és
kozvetlen hatasat tételez® direkthatas-modellek és a média csekély és  attételes hatasat
tételez6 korlatozotthatas-modellek iskolajaba. E két iskolat nevezik hatasparadigmanak és
hasznalatparadigmanak, illetve a hatas (influence) és a kdlcsdnhatas (interaction) iskoldjanak is. Mig az elébbi
iskolaba tartoz6 elméletek a kdzdnséget passziv és az Uzeneteket kritikatlanul befogadé homogén masszaként
képzelték el, az utdbbiba tartozék a k6zénségnek az lUzenetek dekddolasaban jatszott aktiv és kritikus szerepét,
a k6zbnség heterogenitasat, az egyes egyének eltérd értelmezési stratégiait hangsulyozzak. Mig az elébbi iskola



hivei szivesebben beszélnek a befogadok passziv hozzaallasat és kiszolgaltatottsagat sugalld
.,médiafogyasztasrol’, az utdbbi hivei inkabb a kdzonség autonémidjat és tudatos valasztasat hangsulyozé
.,médiahasznalat” kifejezést hasznaljak

Az egyes médiahatas- és befogadaselméleteket az alabbi tablazat 6sszegzi:

A legfontosabb médiahatas- és befogadaselméletek:

Direkthatas-elméletek Korlatozotthatas-elméletek

I6vedékelmélet (Lasswell, 1927) kétlépcsbds hatasmodell (Lazarsfeld et al., 1944)
kultivacios elmélet (Gerbner, 1969) szelektivészlelés-elmélet (Klapper, 1960)
hallgatasispiral-elmélet (Noélle-Neumann, napirendelmélet (McCombs és Shaw, 1972)

1974)

framingelmélet (Herman és Chomsky, 1988) hasznalat és kieléglilés-modell (Blumler és Katz, 1974)

kédolas-dekddolas-modell (Hall, 1980)

performativhatas-modell (Dayan és Katz, 1992)

A fent leirt kutatdsokat 6sszegezve azt mondhatjuk, hogy a médianak az emberek gondolkodasara és
viselkedésére gyakorolt hatasanak mértéke és iranya megjosolhatatlan — am az biztos, hogy ez a hatas nem
nagy, nem kozvetlen és nem egyiranyu.

Annak, hogy a média csak korlatozott mértékben és attételesen képes befolyasolni a kdzénséget, az egyik oka
az, hogy a modern demokraciakban a média csak egy az embereket befolyasold szamos tényez6 kdzott (ott van
mellette egyebek kodzott a csalad, az iskola és az egyhaz). A kiilénbdzd szocializaciéos agensek kilénbozd
nézeteket kbzvetitenek és egyitt hatnak az emberekre, e hatasok koézott pedig a média hatasat nem lehet
elklloniteni a tobbitél — mar csak azért sem, mert a kilénb6z6 tarsadalmi hatasok a médiat is folyamatosan
alakitjak. A masik oka az, hogy a mai, sokcsatornas és sokszin(i médiapiacon nem beszélhetiink egységes
médialatképrdl: a kilonbdzé médiumok sokszor egymaséval is szoges ellentétben allé lizeneteket fogalmaznak
meg. A médianak az emberekre gyakorolt hatasardl a kutatok legfeljebb azt merik kijelenteni, ,bizonyos médiumok
bizonyos tzenetei bizonyos id6kben bizonyos hatast gyakorolnak a kézénség bizonyos részére”

A média és a kdzdnség viszonya, egymasra gyakorolt hatasa olyan Osszetett, hogy mindeddig nem sikertilt
egyetlen modellel meggy6z&en leirni. A legtdbb emlitett kutatasrél az is elmondhatd, hogy empirikus eredményeit
szelektiven értékelte, azaz csak azokat az adatokat vette figyelembe, amelyek alatamasztottak kiindulod
hipotézisét. igy a kapott eredmények sziikségszeriien egyoldaliak lettek, a kiildnbozd ,iskolakba” tartozo
kutatasok eredményei pedig gyakran ellentmondanak egymasnak.

7.2. Tananyagegység

| 7.2.1. | Megnevezése | Biztonsagos internethasznalat

Adathalaszat

Az adathalasz tdmadés soran a tamadd megprobal ravenni benninket, hogy email-ben vagy egy k6zdsségi
oldalon keresztiil érkezett Gizenetben Iévé hivatkozasra kattintva megnyissunk egy weboldalt vagy egy csatolt
dokumentumot. Amennyiben aldozataul estink egy ilyen tamadasnak, akkor azt kockazatjuk, hogy a személyes,
bizalmas adataink blin6z6k kezébe kerilnek, vagy kartékony kéddal fertézédik meg a szamitdogépunk. A
kiberblin6z6k keményen dolgoznak azért, hogy az altaluk kildétt levelek minél meggy6zébbek legyenek. Példaul
olyan levelet kiildenek, amely gy néz ki, mintha barattél vagy olyan megbizhaté cégtél jott volna, amellyel amugy
is kapcsolatban allunk. Az ilyen levelek esetében email cimet hamisitanak, vagy olyan logét tesznek a levélbe,
amit a bankunk is hasznal, majd az ilyen hamis leveleket tébb milli6 embernek kildik el. Azt nem tudhatjak, hogy
ki sétal be a csapdaba, de azt igen, hogy minél tdbb potencialis aldozatot vesznek célba, annal nagyobb az
esélye annak, hogy sikert érnek el. Az adathalasz tamadas a haldval val6 halaszatra hasonlit. Nem tudhatjuk,
hogy milyen halat fogunk ki, de minél nagyobb héléval prébalkozunk, annal tébb halat foghatunk ki. A
tdmadoknak szamos mdédjuk van arra, hogy elérjék, amit akarnak:

Informaciok begyiijtése: a tamaddk célja, hogy megszerezzék a személyes adatainkat (jelszavak, hitelkartya
szamok, banki adatok, stb.). Ennek érdekében egy olyan weboldalra mutaté hivatkozast kiildenek neklink, ami
megtévesztésig hasonlit egy altalunk ismert weboldalhoz, ami azt kéri télink, hogy adjuk meg a személyes
adatainkat. Mivel azonban ez egy hamis weboldal, az 6sszes beirt informacidnk kézvetlenil a tamadodkhoz kertil.
Karos tartalomra mutaté hivatkozas: a tamadod célja, hogy atvegye az iranyitast az aldozat rendszere felett.
Ennek érdekében karos tartalomra mutaté hivatkozast kild, ami az aldozatot egy olyan weboldalra viszi, amely
— sikeres tamadas esetén — az eszkdz0n keresztll megfertézheti a rendszerét.
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Karos tartalmu csatolmany: a tdmadé célja — hasonldéan az el6z6h6z — megfertézni az aldozat eszkozét, és
atvenni felette az iranyitast. A kilonbség az, hogy ebben az esetben a levélhez csatolt melléklet (pl. egy Word
dokumentum) megnyitasakor hajtédik végre a tamadas, aminek kovetkeztében megfertézédhet a
szamitogeépunk.

Csalé email-ek: vannak olyan adathalasz email-ek is, amelyeket csaldk kiildenek a potencialis aldozatoknak.

Ezek a levelek azzal probalnak atverni bennlnket, hogy azt allitjdk, megnyertik a lott6t, j6tékonysagi

szervezetnek mutatjak be magukat, és tdmogatast gy(ijtenek, vagy éppen abban kérnek segitséget, hogy tébb

millié dollart kellene eljuttatni egyik helyrél a masikra. A levelekre adott vélasszal a csalok vagy el6leget
kérnének, vagy hozzaférést a bankszamlankhoz, hogy igy fosszanak ki benntnket.

igy védekezziink!

Az emailek és lzenetek megnyitasa és elolvasasa az esetek tulnyomé tdbbségében rendben van. Ahhoz, hogy

az adathalasz tdmadasok mikddjenek, a blndzdknek trikkoket kell bevetnilk, de ezeknek mindig van valami

nyoma, igy kénnyen leleplezédhetnek:

— az Uzenet olyan dolgot sugall, hogy azonnal cselekedni kell, mielétt ,valami rossz dolog” torténik (pl.
felfliggesztik a felhasznaldi fiokunkat). A tamado célja, hogy a siettetéssel hibat kdvesstink el;

— ha kapunk egy email-t olyan csatolmannyal, amire nem szamitottunk, vagy a levél arra akar ravenni
bennlinket, hogy nyissuk meg a csatolmanyt (pl. azzal, hogy még be nem jelentett elbocsatasokrol van benne
sz0, munkatarsak fizetési adatait tartalmazza, vagy hogy az adéhivatal vizsgalatot inditott ellentink);

— a neviink helyett egy altalanos megszdlitast tartalmaz (,Kedves Ugyfeliink!”). A baratok és jellemzéen a
Ugyfelek is a neviinkdn szélitanak meg benniinket;

— az email bizalmas informaciot kér (pl. banki adatok, jelszavak);

— az lUzenet azt allitja, hogy hivatalos szervezett6l érkezett, de ennek ellenére feltiinéen hibas nyelvtannal
irodott, vagy pedig privat email cimeket tartalmaz (@gmail.com, @freemail.hu);

— az uzenet furcsa vagy nem hivatalosnak latszo hivatkozast tartalmaz. llyen esetben vigylk az egérmutatét a
hivatkozas folé, és egy felugré kis ablakban latni fogjuk, hogy az kattintasra hova is vinne benniinket. Ha a
levélben Iévé hivatkozas és a felugré ablak URL cime nem ugyanaz, akkor ne kattintsunk ra! Mobil eszkdz
esetén, ha az ujjunkkal lenyomva tartjuk a hivatkozast, ugyanezt érhetjlk el. Egy biztonsagosabb megoldas,
ha kimasoljuk vagy beirjuk a helyes hivatkozast a béngészébe, és ugy nyitjuk meg;

— az Uzenetet olyan embertél kaptuk, akit ugyan ismerink, de a levél hangvétele és széhasznalata mégsem
olyan, mintha az a személy lenne a valddi kiild6. Ha gyanakszunk, akkor inkabb hivjuk fel az illetét, és
kérdezziik meg, hogy valéban 6 kuldte-e a levelet! A kiberb(in6z6k kénnyen tudnak olyan email-t késziteni,
ami latszolag egy barattdl vagy munkatarstol érkezett.

Ha egy email vagy Uzenet adathalasz tamadasnak tlinik, akkor egyszerlien téroljuk! A legjobb védekezés a jozan

ész hasznalata.

Mi az a karos szoftver?

Egyszerlien fogalmazva, a karos szoftver olyan szamitégépes program, amellyel kart lehet okozni. A
kiberblin6z6k azért telepitenek karos szoftvereket a szamitdégépekre és mas eszkodzodkre, hogy atvegyék azok
irdnyitasat vagy hozzaférjenek a rajtuk talalhaté tartalomhoz. Miutan sikeresen telepitették a karos szoftvert, a
tamadoknak lehet8ségik van megfigyelni, hogy milyen tevékenységeket hajtunk végre az Interneten, ellophatjak
a jelszavainkat vagy fajljainkat, esetleg felhasznalhatjak a rendszeriinket arra, hogy masokat tamadjanak rajtunk
keresztll. Ezeken kivul esetleg képesek meggatolni abban is, hogy hozzé&férjink sajat allomanyainkhoz,
Lvaltsagdijat” kdvetelve azért, hogy ismét hasznalhassuk azokat.

Sok emberben él az a tévképzet, hogy a karos szoftverek csak a Windows rendszereket érintik. Bar a Windows
széles korben hasznalt operacids rendszer, és éppen ezért vonzo célpont, a karos szoftverek képesek
megfertézni barmilyen — ide értve a Mac rendszereket is — szamitdégépet, okostelefont vagy tablagépet. Minél
tobb szamitdgépet és mas eszkozt fertéznek meg a kiberbiindzék, annal tébb pénzt tudnak szerezni. Eppen
ezeért mindenki — még mi is — potencialis célpontnak szamit.

Ki késziti a karos szoftvereket?

A karos szoftvereket mar régota nem csak érdekl6dé hobbiprogramozok és amatdr hacker-ek készitik, hanem a
kiberb(indzbk is beszalltak a jatszmaba. Az 6 céljuk az, hogy pénzt szerezzenek azzal, hogy megfertézik a
szamitégéplnket vagy mas hordozhatdé eszkdzinket, majd ellopjak az azokon talalhaté adatokat, spam-et
kuldjenek, esetleg szolgéltatds megtagadasos tamadast inditsanak masok ellen, vagy akar megzsaroljanak
benninket. A karos szoftverek készit6i széles skalan mozognak: a sajat céljaikat kdvetd emberektél a szervezett
blin6z8i csoportokig terjed, de akar kormanyzati szervezetek is részt vehetnek ilyenekben. Akik manapsag karos
szoftvereket fejlesztenek, azoknak gyakran ez a teljes munkaidejiket kitdIt6 tevékenysége,

kimondottan ebbél élnek. Gyakran el6fordul az is, hogy a munkajuk ,gyimdlcsét” eladjak mas személyeknek
vagy szervezeteknek, és akar tamogatast és rendszeres frissitést is biztositanak az ,ligyfeleknek”.




Hogyan védekezziink?
A védekezés legaltalanosabb lépése az, hogy telepitiink egy megbizhatd forrasbdl szarmazé viruskeresd
programot. Ezeknek az alkalmazasoknak kimondottan az a feladata, hogy észleljék és megallitsak a karos
szoftvereket. Azonban nem képesek megallitani minden karos szoftvert. A kiberb(in6zék folyamatosan fejlesztik
a sajat programjaikat, hogy azok képesek legyenek elkerlni a viruskeresd programok altal felallitott csapdakat.
A masik oldalrél nézve pedig a viruskeresd alkalmazasok gyartdi is folyamatosan fejlesztik, és uUjabb
képességekkel ruhazzak fel sajat termékiiket annak érdekében, hogy minél tébb karos szoftvert legyenek
képesek felismerni. Tulajdonképpen ez nem mas, mint egy fegyverkezési verseny, ahol mindkét fél célja, hogy
tuljarjon az ellenfél eszén. Altalaban sajnos a rossz fiuk egy lépéssel el6rébb jarnak. Mivel a biztonsagunk nem
fugghet kizardlag a viruskeresd programokon, érdemes megtenni az alabbi lépéseket a sajat védelmink
érdekében:

— A kiberblin6z6k gyakran ugy fertézik meg a szamitdgépeket, hogy a szoftverekben Iévd sérilékenységeket
hasznaljak ki. Minél frissebb szoftvereket hasznalunk, annal kevesebb sériilékenységet tudnak kihasznalni a
tamadok, igy nehezebb dolguk van, amikor megproébaljak megfertézni a rendszeriinket. Ezért mindig
gondoskodjunk arrél, hogy az altalunk hasznalt operaciés rendszeren, szoftverekben, hordozhatd
eszkdzokon engedélyezve legyen az automatikus frissités!

— A bln6z6k gyakori médszere a mobil eszkdzdk megfertézésére, hogy készitenek egy hamis alkalmazast,
amit az Interneten keresztul terjesztenek, és megprobaljak ravenni az embereket, hogy letoltsék és telepitsék
azt. Eppen ezért csak megbizhaté online aruhazakbdl toltsiink le barmilyen alkalmazast! Tovabba, akkor
csak olyan alkalmazast toltslink le, amely mar régéta ismert, sokan letdltotték, és sok pozitiv visszajelzést
kapott!

— A szamitégépet ne hasznaljuk adminisztrator vagy root felhasznaléval, hanem egy ezekhez képest
csOkkentett jogosultsaguval! Ezzel tovabbi védelmet szerezhetiink azaltal, hogy megel&zzink bizonyos karos
szoftvereket abban, hogy teleplljenek.

— Gyakori triikk, hogy a kiberblin6z6k megprébaljak ravenni a felhasznalét arra, hogy sajat maga telepitsen
karos szoftvert. Példaul egy valddinak latszé email-t kiildenek, amelyben csatolmany vagy hivatkozas van. A
levél ugy is kinézhet, mintha egy ismer6stél vagy akar egy banktdl érkezett volna. De ha megnyitjuk a
csatolmanyt, vagy rakattintunk a hivatkozasra, akkor aktivaljuk a karos szoftvert, az pedig mar barmit
telepithet a géplinkre. Amennyiben egy email slrgetd Gzenetet tartalmaz, zavaros, esetleg tul jénak tlnik
ahhoz, hogy igaz legyen, akkor lehet, hogy egy tamadas. Legyink gyanakvéak! A jézan eszlink a legjobb
védelmi eszkdz.

— Rendszeresen készitsiink mentést a szamitdgépuinkrél, eszkoziinkrdl, illetve a fajljainkrol, és a mentést vagy
egy felhd alapu tarhelyen, vagy a szamitogéprol levalasztott, kiilsé tarhelyen tartsuk! Ezzel a lépéssel
megelézhetjik a zsarold, titkositdé karos szoftverek altal okozott karokat. A mentések rendkivil fontosak.
Gyakran ez az utols6 mentsvarunk, ha egy fert6zés utan kell helyreallitani a rendszertinket.

A karos szoftverek elleni legjobb védekezés az, ha naprakészen tartjuk a szoftvereinket, megbizhaté viruskeresé

programot telepitink, odafigyeliink arra, hogy ne tudjanak becsapni bennilinket, és ne tudjak megfertézni a

rendszerlnket.

Mit tegylink, ha feltortek?

Mindnyajunkat foglalkoztat a sz&mitégépink és mobil eszkdzeink biztonsaga, amelynek érdekében
természetesen lépéseket is teszink. Azonban nem szamit, hogy milyen biztonsdgosan hasznéljuk a
technolégiat, el6bb vagy utdobb mindenkit elérhet a végzet, amikor ,feltdrik” az eszkdzinket.

Gyanus jelek

Altalaban nem kdénny( felismerni, ha valaki sikeresen feltérte a gépiinket, mivel ennek felismerésére gyakran
nincs kézzel foghatd bizonyiték. Viszont a tamadok szamos nyomot hagynak maguk utan, amelyeket
indikatoroknak szokas nevezni. Minél tdbb gyanus jelet észleliink, annal valdszinibb, hogy feltdrték azt.

— Aviruskeres6 program jelzi, hogy a rendszer fert6z6tt, kiilondsen akkor, ha azt mondja, nem tudja eltavolitani
vagy karanténba helyezni a gyanus fajlokat.

— A bodngészé kezdboldala varatlanul megvaltozott, vagy olyan oldalt nyit meg, amit nem akarunk.

— Olyan uj felhasznaléi fiok van a szamitdégépen, amit nem mi hoztunk Iétre, vagy olyan programok futnak, amit
nem mi telepitettink.

— Az alkalmazasok vagy akar a szamitégép folyamatosan 6sszeomlik, Ujraindul, ismeretlen alkalmazasok
ikonjai jelennek meg, vagy furcsa ablakok ugranak fel.

— Egy program engedélyt kér arra, hogy médositast végezzen el a szamitégépen, bar nem telepitettiink vagy
frissitettink semmit.

— A helyes jelszéval nem tudunk bejelentkezni a rendszeriinkbe vagy egy online fidkba.

— Baratok kérdezik, hogy miért kildiink nekik kéretlen leveleket, amikor biztosak vagyunk abban, hogy semmit
nem kuldtink.

— A mobil eszkdzlink engedély nélkil kild emelt szintl szamra SMS lzenetet.




— A mobil eszkézink hirtelen minden magyarazat nélkil sok adatot forgalmaz, vagy gyorsan lemeriti az
akkumulatort.

Mit tehetiink?

Amennyiben ugy gondoljuk, hogy feltorték a rendszerlinket, akkor a minél gyorsabb reakcié a legjobb Iépés. Ha
a szoban forgd eszkozt az iskola biztositotta, vagy munka céljara van fenntartva, akkor ne akarjuk mi magunk
megoldani a problémat. Nem csak azért, mert tobb kart okozhatunk, mint hasznot, hanem azért is, mert olyan
értékes bizonyitékokat tlintethetiink el, amelyek segithetik a nyomozast. Ehelyett inkabb azonnal vegyik fel a
kapcsolatot a rendszergazdaval. Amennyiben nem lehetséges felvenni a kapcsolatot, akkor a kérdéses eszkozt
vélasszuk le a halézatrdl, kapcsoljuk ki (esetleg tegyik alvo vagy hiberndlt médba). Még ha nem is vagyunk
biztosak abban, hogy feltdérték a géplnket, akkor is jelentsik az esetet! Amennyiben a készllék a sajat
tulajdonunk, akkor az alabbi Iépéseket javasoljuk megtenni:

Jelszovaltoztatas: nem csak az adott szamitdégép vagy mobil eszkdz jelszavat kell ilyenkor lecserélni, hanem
minden online felhasznaldi fiokét is, és ezt ne a feltort szamitdgéprdl végezziik el, hanem egy olyan masikrol,
amely esetében biztosak lehetlink abban, hogy elég biztonsagos ehhez a mivelethez.

Viruskeres6 program: ha a szoftver tajékoztat benniinket arrél, hogy fertézott fajlt talalt, kdvessiik a tanacsait,
ami altalaban a fajl karanténba helyezése, megtisztitasa vagy torlése. A viruskeresé programok rendszerint
internetes hivatkozasokat is ajanlanak, ahol tobbet is megtudhatunk a széban forgd karos szoftverrél. Ha
kétséglink van tegylik karanténba a fajlt! Ha ez nem lehetséges, akkor toroljik!

Ujratelepités: ha nem tudjuk kijavitani a fert6zés okozta karokat vagy ha teljesen biztosra akarunk menni, hogy
semmilyen karos szoftver sem marad a rendszerlinkdn, akkor egy biztosabb megoldas az Ujratelepités.
Szamitégép esetén kdvessuk a gyartd utasitasait! A legtdbb esetben beépitett szolgaltatasok vannak a teljes
Ujratelepitésre. Abban az esetben, ha ezek a lehetéségek nem allnak rendelkezésre (sérilt, fertézott, stb.), akkor
vegyuk fel a kapcsolatot a gyartéval, vagy latogassuk meg a weboldalukat! Soha ne telepitsiik a rendszert egy
korabbi biztonsagi masolatbdl, mert az olyan sérilékenységeket tartalmazhat, amelyeken keresztul a tamadé
mar sikeresen megfertézte a rendszert. A biztonsagi mentéseket csak az adatok helyreallitasara hasznaljuk! A
mobil eszk6zdk esetén kdvesslk a készllék gyartdjanak vagy a szolgaltaténak az utasitasait, amiket
megtalalhatunk a weboldalukon. A legtdbb esetben ez annyit jelent, hogy visszaallitiuk az eredeti gyari
beallitasokat. Amennyiben nem érezzik eléggé felkésziltnek magunkat ehhez, vegyik igénybe szakértd
segitségét! Amennyiben a szamitdogép vagy mobil eszkéz mar régi darab, lehet, hogy jobban jarunk egy Uj
vasarlasaval. Végezetil pedig, ha sikeresen Ujratelepitettiik az eszkozt, kapcsoljuk be az automatikus frissitést,
hogy mindig naprakészen tudjuk tartani.

* Biztonsagi mentés: a védekezés legfontosabb Iépése a rendszeres biztonsagi mentés készitése, amely minél
gyakoribb, annal jobb. Vannak olyan megoldasok, amelyek akar oranként képesek menteni az U vagy
megvaltozott fajlokat. Fliggetlenul attél, hogy milyen megoldast veszink igénybe, rendszeresen ellenérizzik,
hogy képesek vagyunk visszaallitani a mentésbél az adatokat. Elég gyakran a biztonsagi mentések visszadllitdsa
az egyetlen méd, hogy egy betdrés utan helyreallitsuk a rendszert.

» Hat6sag értesitése: ha ugy érezzik, hogy barmilyen médon fenyegetve vagyunk, értesitsiik a rendérséget!

Titkositas

Mit neveziink titkositasnak?

Mindannyian hallhattuk mar azt a kifejezést, hogy titkositas, illetve azt is, hogy ennek segitségével hogyan
kellene megvédenink magunkat és adatainkat. Azonban a titkositds nem biztos, hogy mindenki szamara
egyértelmd, és tisztaban kell lenniink a technoldgia lehetéségeivel és hataraival. A mostani hirlevellinkben
egyszer( kifejezésekkel mutatjuk be, hogy mi az a titkositas, hogyan véd meg benniinket, és hogyan
hasznalhatjuk megfeleléen.

Hatalmas mennyiségii személyes informaciot tarolunk a kiilénb6z6 eszkdzeinken dokumentumok, képek, email-
ek formajaban. Ha volt méar példa arra, hogy elhagytuk vagy elloptak a mobil eszkéziinket, akkor az 6sszes
személyes informacionkat megszerezhették azok, akik hozzafértek a készllékhez. Rdadasul akar az elvégzett
online banki miveletek vagy webshop-os vasarladsok bizalmas informaciéi is — mint példaul a bankszamla vagy
bankkartyaszadm is — illetéktelen kézbe kerllhet. A titkositas segithet az ilyen esetekben azzal, hogy idegenek
nem tudjak elolvasni vagy médositani az informacidkat.

A titkositast mar évezredek ota hasznaljuk. A ma hasznalatos modszerek mar nagyon kifinomultak, de
végeredményben ugyanazt a célt szolgaljak — lGzenetet kildeni egyik helyrél a masikra, mikdzben biztosak
lehetlink abban, hogy csak az tudja elolvasni, akinek eredetileg is szantuk. A nem titkositott informaciét egyszer(
szovegnek, mas néven ,plain-text’-nek nevezzik. Ez azt jelenti, hogy barki kbnnyedén hozzaférhet, és el tudja
olvasni. A titkositas ezt az egyszer(i szoveget atalakitja egy nem olvashatd formara, amit titkositott szévegnek,
mas néven ,cipher-text’-nek hivunk. A manapsag hasznalt titkositasok 6sszetett matematikai miveleteket és
egy egyedi kulcsot hasznalnak a titkositott szovegek eléallitasahoz. A kulcs az, ami ,nyitja” vagy ,zéarja” a
titkositassal védett adatot, ez pedig a legtdbb esetben egy jelszé vagy jelmondat.

Mire hasznalhatjuk a titkositast?




Alapvetéen kétféle informaciot kell titkositassal védeni: azt, amit a telefonon tarolunk, illetve azt, ami épp uton
van egyik pontbdl a masikba (példaul Gzenet kildink vagy épp fogadunk).

A mobil eszkdzon tarolt adatok titkositasa életbevagd arra az esetre, ha elvesztenénk vagy ellopnak télink a
késziléket. A ma hasznalatos eszk6zokdn mar hatalmas mennyiségli személyes és mas bizalmas informacié
gyllhet 6ssze, viszont nagyon kdnnyi elvesziteni. Ezen fellil mas tipusu hordozhaté eszk6zok (pendrive, kiilsé
merevlemez) is tartalmazhatnak olyan informacidkat, amiket nem szeretnénk masok kezében latni. A teljes
lemeztitkositds (Full Disk Encryption - FDE) egy széles korben haszndlt titkositasi technoldgia, amely a teljes
merevlemezt titkositja. Ez azt jelenti, hogy minden automatikusan titkositasra kerul a rendszeren, tehat nem kell
nekunk dénteni arrél, hogy mi legyen, és mi ne legyen titkositva. Manapsag a szamitégépek tdbbsége mar teljes
mértékben tamogatja a teljes lemeztitkositast, bar azt még nekink kell eldéntenlink, hogy be legyen-e kapcsolva.
A Mac gépeken ezt FileVault-nak, a Windows-os rendszereken pedig Bitlocker-nek vagy eszkoztitkositdsnak
(Device Encryption) nevezik. A legtdobb mobil eszkdz szintén tamogatja az FDE-t. Az iOS és iPad késziilékek
(Marshmallow) kezd6déen a Google megkéveteli az FDE bekapcsolasat, amennyiben a készilék hardvere
teljesiti a minimum elvarasokat.

Az informacié akkor is veszélyben van, amikor elkildjik valahova, igy amennyiben nincs titkositva, kbnnyedén
le lehet hallgatni, vagy akar moddositani is lehet. Ezért szikséges titkositani minden bizalmas adatot és
kommunikaciét. Az online adatok titkositasanak leggyakoribb médszere a HTTPS, ami azt jelenti, hogy minden
adat, ami a bongészdnk és a weboldal kdz6tt halad, az titkositasra kerul. Ha egy zart lakat ikont latunk a https://
mellett, esetleg az egész cimsor (ahova az URL-t irjuk) zéldre valt, akkor titkositott adatkapcsolat j6tt 1étre. Egy
masik példa lehet, ha email-t kildink vagy fogadunk. A legtobb levelez8programnak megvan a képessége a
titkositasra, de lehet, hogy engedélyezniink kell azt. Vagy példaul ott vannak a chat alkalmazasok, mint az
iMessage, Wickr, Signal, WhatsApp vagy Telegram. Az ilyen alkalmazasok is képesek arra, hogy a két végpont
kozti adatatvitelt titkositsak, igy harmadik fél nem képes hozzaférni ahhoz, vagyis csak a kildé és a fogadd képes
elolvasni az Uzeneteket.

Csinaljuk jol!

Annak érdekében, hogy valéban jol miikddé titkositast hasznaljunk, érdemes betartani az alabbi szempontokat:
A titkositas pontosan olyan er8s, mint a hasznalt kulcs. Ha valaki kitalalja vagy megszerzi a kulcsunkat, hozza
fog férni minden adatunkhoz. Védjik meg a kulcsot! Ha jelszét hasznalunk, akkor az legyen kelléen er6s és
egyedi! Minél hosszabb a jelszd, a tamaddnak annal tébb idébe kerll feltdrnie azt. Azonban ha elfelejtjik a
jelszot, akkor tdbbé nem fogunk hozzaférni a sajat adatainkhoz. Haszndljunk jelszokezeld programot, a jelszavak
biztonsagos tarolasahoz.

» A titkositas erfssége fligg magatol az eszkdz biztonsagossagatol is. Ha egy tamadd feltéri, vagy karos
szoftverrel fert6zi meg az eszkdzt, akkor lehetésége nyilik megkertilni a titkositast. Ezért nagyon fontos, hogy
megtegyik az olyan megfelel6 |épéseket a készlilék biztonsagossa tételéhez, mint példaul a viruskeres®
program és erds jelszé hasznalata, valamint az eszk6z folyamatos karbantartésa, frissitése.

* Manapsag mar sok mobil vagy szamitégépes alkalmazas tudja hasznalni a modern titkositdsi modszereket az
adatok és a kommunikacié védelme érdekében. Amennyiben az altalunk hasznaltak nem képesek erre, érdemes
alternativ megoldasok utan kutatni.

A biztonsag megdrzése négy lépésben

Attekintés

A technoldgia nemcsak egyre fontosabb szerepet tolt be az életiinkben, hanem egyre bonyolultabba is valik.

Figyelembe véve a technoldgia fejl6dési sebességét, nincs kdnnyl dolgunk akkor, ha naprakészek akarunk lenni

biztonsagi szempontbdl. Ugy tiinik, hogy mindig jonnek ujabb és Gjabb utmutatdk, tanécsok, amelyek

megmondjak, hogy mit kellene, és mit nem kellene tennlink. Bér a részletek valtoznak, az internetes biztonsag
alapjai tulajdonképpen ugyanazok, mint korabban. Figgetlendl attél, hogy milyen technolégiat hasznalunk, vagy
éppen hol vagyunk, javasolt az aldbbi négy fontos Iépés megtétele.

1. Mi, mint felhasznalék: az elsé és legfontosabb, hogy mindig észben tartsuk, a technolégia 56nmagéaban nem
fog megvédeni benninket, a tdmaddék mindig talalnak egy egyszerli modszert arra, hogy kijatsszak a
biztonsagi megoldasokat. Ha meg akarjak szerezni a jelszavunkat vagy a hitelkartyaszamunkat, akkor
kilonféle egyszerl trikkokkel el fogjak érni, hogy mi magunk adjuk meg nekik. Példaul kapunk egy
telefonhivast valakitél, aki azt allitia, hogy a Microsoft technikusa és ugy latja, hogy fert6z6tt a
szamitoégéplink. A valésagban egy kiberb(in6z6rél van sz6, aki igy akar hozzaférést szerezni a
rendszerlinkh6z. Vagy ha kapunk egy email-t, amelyben azt allitjiak, hogy a megrendelt csomagunkat nem
tudjak kiszallitani, és ezért kattintsunk egy hivatkozasra, ahol meg tudjuk adni a cimlinket. Ezzel szemben a
link egy hamis weboldalra vezet minket, amin keresztil karos szoftverek segitségével fel tudjak térni a
szamitégéplnket. A zsaroldvirusok és vezet6i atverések is igy kezdédnek. Végsd soron a tdmadasok elleni
legjobb védelem mi magunk vagyunk. Legylnk évatosak, hasznaljuk a j6zan eszilinket, és igy felismerhetjik
a legtébb tamadast.




2. Jelszavak: a védekezés kovetkez6 I1épése az, hogy egyedi, erds jelsz6t valasszunk minden egyes Internetre

kapcsolodo eszkodznek, online fioknak és alkalmazasnak. Nagyon fontos, hogy er8s és egyedi jelsz6 legyen!
Az er8s azt jelenti, hogy a hacker-ek vagy az automatikus programjaik ne tudjak kdnnyen megfejteni. Eleglink
van mar a bonyolult jelszavakbdl, amiket nehéz megjegyezni és beirni? Prébaljuk ki inkabb a jelmondatokat.
Egyetlen sz6bdl all6 jelszo helyett hasznaljunk tébb szébdl allét, kdnnyen megjegyezhetéd mondatot, mint pl.
“Hol van a kavém?”. Minél hosszabb egy jelmondat, annal er6sebb. Az egyedi azt jelenti, hogy minden
eszkodzt és online fidkot sajat jelszoval védjuk. Ez azt jelenti, hogy ha valaki megszerzi a jelszavunkat, akkor
mas internetes szolgaltatasok és eszkdzok nem kerllnek veszélybe. Nem emlékszel az erls, egyedi
jelszavakra? Nem kell aggddni, néha mi sem. Ezért javasolt, hogy mindenki hasznaljon egy jelszdkezeld
programot, amely képes titkositott formaban tarolni a mobil eszk6z6kdn vagy szamitégépen hasznalt online
fibkok jelszavait.
Végezetil pedig mindig kapcsoljuk be a kétlépcsés hitelesitést minden olyan felhasznaléi fiokhoz, amely erre
lehetdséget ad. A jelszavak egyedil mar nem elegendéek az online fidkjaink védelmére, valami erésebbre
van szilkség, mint pl. a képlépcsés hitelesités. Sziikség van a jelszavaink hasznalatara, de mindamellett egy
masodik lépcsét is igényel, ami lehet valami személyes tulajdonsag (biometria), valami birtoklas alapu (mint
pl. egy okostelefonra kiildott kod vagy a telefonon 1évé kédgeneralé alkalmazas). Engedélyezziik ezt az
opciét minden egyes fidknal, ahol elérheté, még a jelszokezelé programnal is. A kétlépcs@s hitelesités
valészinlileg az egyetlen és legfontosabb |Iépés, amit biztonsagunk érdekében megléphetink, és haszndlata
sokkal egyszeriibb, mint gondolnank.

3. Frissitések: mindig legylnk naprakészek, telepitsik a legfrissebb operaciosrendszer frissitéseket, a
legujabb alkalmazasokat minden szamitogépre, mobil eszkdzre vagy barmire, amivel csatlakozunk az
Internetre! A kiberb(in6zdk folyamatosan keresik az aktualisan hasznalt technoldgiakban 1évd
sebezhetéségeket. Ha talalnak egy sérllékenységet, akkor specialis programok segitségével kihasznaljak
azokat, hogy feltorjék az eszkdzeinket, barmilyen technoldégiat is hasznaljunk. Ekézben a szoftvergyartok is
folyamatosan dolgoznak azon, hogy az ismertté valt sérilékenységeket kijavitsak, majd ezeket frissitések
formajaban nyilvanossagra hozzak. Azzal, hogy mindig telepitjik a szoftvergyartok altal készitett javitasokat,
megnehezitjik a kiberblin6zék a dolgat, hogy betérienek a szamitégépinkbe. Ennek érdekében - amikor
lehetéséglink van ra - kapcsoljuk be az automatikus frissitést. Ezt a szabalyt ne csak a szamitégép és mobil
készulék esetén tartsuk szem el6tt, hanem minden olyan eszkdz esetén, amely kapcsolédik az Internetre —
TV, baba monitor, otthoni router, jatékkonzol, vagy akar az auténk. Ha a szamitégépiink operacios rendszere,
mobil eszkdzink, vagy egy altalunk hasznalt technoldgia mar nem tamogatott és nem érhet6 el hozza (j
frissités, javasolt olyan Uj verzi6 beszerzése, amin van tdmogatas.

4. Backups: annak ellenére, hogy megtesziink minden évintézkedést, eléfordulhat, hogy mégis feltorik valamel-
yik eszkdzinket vagy fiokunkat. Az ilyen esetekben csak akkor lehetiink teljesen biztosak abban, hogy
megszabadultunk a karos szoftver okozta fert6zéstdl, ha teljesen toroljik az eszkdzdn 1évé rendszert, és
Ujratelepitjuk azt. Ha példaul a tAmadé megakadalyozott benniinket abban, hogy hozzaférjink a személyes
allomanyainkhoz, képeinkhez, dokumentumainkhoz, stb., akkor az egyetlen lehet6ségink az, hogy egy
korabbi biztonsagi mentésbdl helyredllitiuk ezeket. Azért, hogy egy hasonlé esetben cselekedni tudjunk,
nagyon fontos, hogy rendszeresen készitslink biztonsagi mentést a személyes adatainkrol, illetve hogy
ellenérizziik azt is, hogy a mentésbdl helyre tudjuk allitani azokat. Az operaciés rendszerek és mobil
eszkdzok tobbsége tamogatja az automatikus mentést. Tovabba, javasolt, hogy biztonsagi mentéseinket a
felhében vagy offline taroljuk, védve ezzel a kiberb(in6z6ktél.

7.3. Tananyagegység

| 7.3.1. | Megnevezése | Valés vs digitalis/al identitas

Ahogy eluralkodott a tdmegkommunikacid, a személymarketing a profik kezébe kerult. A hollywoodi sztaroknak
megvannak a maguk sajtéligyndkei, a politikai jel6lteknek a reklamigyndkségeik, és igy tovabb” (Kotler-Levy,
[1969] 2012: 262). Az 1969-ben leirt gondolatok még az aszimmetrikus tdmegkommunikaciés viszonyokat
tételezték fel, ahol a nevezett ismert személyek/kdzszerepl6k a nyilvanossag elétt épithették/menedzselhették
identitasukat. Ehhez képest az internet, ezen belil is world wide web, s leginkabb a kézésségi média
megjelenésével magunk is markava valtunk (Schawbel, [2009] 2012) abban az értelemben, hogy mindenki egy
ponton a nyilvanossag, a nyilvanosan elérhetd, lenyomozhatd, megkereshetd, megfigyelheté adatkészlet
részéveé valik — még akkor is, ha nem ez volt az eredeti szandéka.
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Ha egy marka, egy vallalat vagy egy személy nem érhetd el online, felmerll, hogy nem is létezik.
Hitelessége, megbizhatdsaga, ellenérizhetésége valhat kérdésessé — és elveszitheti a lehetéséget arra, hogy
Ujabb Gzleti vagy emberi kapcsolatokat létesitsen.

Masik oldalrdél viszont az a kérdés, hogy lathatatlanok maradhatunk-e? Azaz vannak-e olyan cégek vagy
személyek, akik sajat dontéssel maradnak hattérben, kik azok, akik szandékosan nem hagynak digitalis
labnyomokat, és kik azok, akiknek példaul egy munkaado szabalyozza a lathatésag mértékét. Példaul azért,
mert a cél a kontroll, illetve a biztonsag.

A weben élunk, alkotunk, tajékozdédunk és tajékoztatunk. Itt lehet megfigyelni masokat és itt figyelnek meg
minket masok. Az internetes nyilvanossag felteszi azt az alapvetd kérdést, hogy mennyire akarunk lathatéak
lenni, milyen kdzdsségekhez akarunk tartozni, és melyekhez nem, mit szeretnénk mondani magunkrdl online
€s mit nem.

Végeredményben tehat azzal is lGizenlink, ha online lathatéak vagyunk és azzal is, ha nem.

Mik azok a hamis profilok?

Hamis profilt hoz létre egy kdzdsségi oldalon az, aki nem a sajat nevében, hanem valaki mas személyiségével
visszaélve vagy egy kitalalt személy profiljaval regisztralja magat. Egy ilyen fiktiv személyiség eszkdz lehet
példaul online behal6zashoz, hiszen kitalalt tulajdonsagaival kdnnyebben elnyerheti a gyanatlan aldozat bizalmat
és homalyba burkolhatja az elkdvetd kilétét. Ma akar 150 millié visszaélésekre alkalmas, hamis profil is létezhet
az interneten. A nagy szolgaltaték aktivan kiizdenek a jelenség ellen.

Hamis a profil vagy egy fidk, ha azzal valaki nem a hiteles személyazonossagat képviseli, hanem egy kitalalt
személyre vagy egy hirességre hivatkozik. Amikor példaul egy ismert énekest vagy szinészt prébalunk
megkeresni egy k6zdsségi oldalon, lathatjuk, hogy tdbb, elsd latdsra az altalunk keresett személyhez kéthetd
profil is létezik, és nehezen elddnthetd, hogy valdjaban melyik az eredeti.

Aki egy létez6 személy nevében regisztral profilt a kdzosségi médiaban, komoly jogkdvetkezményekkel is
szamolhat, hiszen egy masik ember személyiségével él vissza, megsértve annak személyiségi jogait. Polgari
jogi értelemben ez a becsllethez és j0 hirnévhez vald jog megsértését és a képmasaval vald visszaélést
jelentheti. Az elkovetét eltilthatjak a tovabbi jogsértéstdl és sérelemdij megfizetésére is kotelezhetik. Blintetdjogi
szankcidkra is sor kerlilhet, ha a hamis profilon keresztiil blincselekményt kdvettek el, példaul személyes
adatokkal éltek vissza.

Amikor a hamis profil a behalézas (grooming) eszkoze

A kitaladlt személyekre vonatkozd, hamis profilok létrehozoi sokszor online behdldzas céljabdl teremtenek
maguknak egy virtualis személyiséget. Az online behaldzas céljabdl alkotott hamis profilokkal a létrehozé
elkbvethet zaklatast, visszaélhet az aldozat személyes adataival, sét, gyermekektél kicsalt szexualis
felvételekkel a gyermekpornografia blincselekménye is megvalésulhat.

A Facebook szabalyzata is tiltja a nem valds adatokkal Iétrehozott profilokat. Aki hamis profilba Gtkézik az
oldalon, igy jelentheti:

https://hu-hu.facebook.com/help/306643639690823?helpref=related

Instagramon is:

https://help.instagram.com/446663175382270

A Tumblr, a Twitter és a Snapchat is fogadja a visszaélésekkel kapcsolatos bejelentéseket:
https://www.tumblr.com/abuse/confusion

https://support.twitter.com/forms/impersonation

https://support.snapchat.com/en-US/i-need-help

7.4. Tananyagegység

| 7.4.1. | Megnevezése | Forrashasznalat és kritika: hirek és alhirek megkiilénbdztetése

Alhirek / fake news — nagyjabdl két éve, az amerikai elndkvalasztasi kampany alatt keriilt (ismét) fékuszba a
fogalom, holott a miifaj a nyomtatott sajtéval egyidés. A szandékos félretdjékoztatast szolgalé hamis hirek a
villamgyors online kommunikacié és kéz0sségi média koraban nagyon gyorsan okozhatnak hatalmas karokat.
Rajtunk is mulik, hogy minek délink be, de az EU is igyekszik tisztitani a helyzetet és szabalyozni ezt a kiilénésen
nehéz teruletet.

El sem olvassuk, de megosztjuk

Manapsag az eurdpaiak kozel fele (46%), a magyarok pedig tobb mint fele elsésorban a k6z0sségi médiaban
olvassa és onnan osztja meg a hireket — altalaban anélkil, hogy leellendrizné a forrasukat. Riasztd,
hogy felmérések szerint tizbél hat (!) hirt elolvasas nélkil osztanak meg. Ez killénésen nagy probléma a politikai
propaganda és a gylldletbeszéd esetében, mert a hamis informaciok és az alhirek igy egyre kbnnyebben és
gyorsabban terjednek.
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https://hu-hu.facebook.com/help/306643639690823?helpref=related
https://help.instagram.com/446663175382270
https://www.tumblr.com/abuse/confusion
https://support.twitter.com/forms/impersonation
https://support.snapchat.com/en-US/i-need-help

Motivaciok a fake news mogott

A valdédi hirnek tiing félretajékoztatasnak és alhireknek tébb célja is lehet. Egyik az, hogy manipulaljak az
olvasoékat, példaul politikai céllal — ez tortént példaul a 2016-os amerikai elndkvalasztas idején is, amikor tdbben
kattintottak a kampanyokat dvezd hamis informacié kra a Facebookon, mint az igazi hirekre. Egyesek szerint
mar egy ,posztfaktualis”, azaz igazsag utani korbanéllink (,post-truth era”: az oxfordi angol szétar 2016-ban ezt
valasztotta az év szavanak). Ez annyit jelent, hogy a kézvélemény formalasaban a tények masodlagosak, és az
érzelmek és személyes meggy6z8dések szamitanak igazan.

A kamuhirek szilethetnek szimplan profitszerzési szandékkal is: a szenzacidhajhasz (,clickbait”) cimek és
leadek célja, hogy minél tdbb kattintast vonzanak adott oldalra, és igy minél tébb olvasét szallitsanak kilonbdzé
hirdetéseknek.

Mindezek egyértelmlien karos hatassal jarnak, megtévesztik az olvasdkat, amelynek nagyon komoly — akér
pénziigyi, egészségligyi, pszichikai — kdvetkezményei is lehetnek. Eppen ezért az alhirekkel szemben
mindenképpen fel kell Iépni, de ugy, hogy koézben a fontos alapveté szabadsagjogok — a sajto- és
szOlasszabadsag, a médiapluralizmus — ne sérlljenek.

Legyiink résen!

Az alhirek gyors terjedése mdgott gyakran az all, hogy sokan, akik az interneten olvasnak hireket, nincsenek
tisztaban az informaciok ellenérzésének 6 szabalyaival, eszkdzeivel és lehetéségeivel. Legyetek résen!
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KUZDELEM AZ ALHIREK ELLEN

MEGBIZHATO A FORRAS?

Nézd meg az oldal impresszumat, és gyanakodi, ha hiroldalként nem .hu
a végzddése! Ellendrizd a hirt mds forrdshél is! Gyands, ha szenzdciot igér,
vagy ha az oldal neve hasonlit valamely ismert hiroldaléhoz.

ELLENORIZD A SZERZOT!

Nézd meg, ki jegyzi a cikket — ha névtelen, az gyanis. Hiteles?
Ha valadi Gjsdgiro irta, biztos megtaldlod kordbbi cikkeit.

NEZZ UTANA A HIVATKOZASOKNAK!
Kattints rd a hivatkozdsokra — gy6z6dj meg réla, hitelesek-e. Valddi
szakértotdl szarmaznak az idézetek? Anonim vagy nem beazonosithatd
szakérténél gyanakodi!

ELLENORIZD A DATUMOT!

Gydzddj meg réla, hogy a cikk aktudlis, és nem egy kordbbi hirt
haszndlnak fel djra a kozosségi médidban. Kordbbi negativ hirek ismételt
megosztdsa felesleges riadalmat kelthet.

NEM EGY VICCOLDALT NEZEL?

A valosdg néha abszurdba haijlik — de azért gyanakod;, ha valami szokatlant
olvasol hétkoznapi témarol. Az oldal és a szerz6 ellendrzése segithet eldonteni,
hogy szatirikus oldalrél van-e szo.

NE ADD TOVABB GONDOLKODAS NELKUL!

Egy kutatds alapjan tizbdl hat olvasé elolvasds nélkil megosztia a kozosségi
médidban megjelend rovid hireket. Ne délj be a clickbait cimeknek,
mindig ellendrizd a hirt, mielétt tovabbadod!

Késziil: az International Federation of Library Associations and Insfitutions “How fo spot fake news” ésszefoglalia, oz Eurdpai Parlament “Hogyan ismerjik fel oz lhireket” videdja és az Alhirvaddsz oldal (alkirvadaszhu) alapidn.
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http://m.blog.hu/eu/europapont/image/2018/fake3.png

tovabbi informacid, alhirteszt:
www.alhirvadasz.hu
http://www.urbanlegends.hu/2018/01/megteveszto _atveros magyar oldalak kamuhirek lista 2018/

7.5. Tananyagegység

| 7.5.1. | Megnevezése | Darknet, becserkészés, cyberbullying, online predatorok, gyildletbeszéd

Mi van az internet alatt?

Egyrészt érdemes tisztdzni az alapfogalmakat, amiket mar sokan eleve 6sszekevernek. Az "internet alatti
internetnek" ugyanis két fébb szintjét lehet megkulénbdztetni, amik teljesen masra valdk. A felsé szint az
ugynevezett Deep Web, azaz Mély Internet: ez gyakorlatilag minden olyan adatot, oldalt és szolgaltatast jelent,
amelyet nem indexelnek a keresék, nem talal meg kdzvetlenll a Google, vagy nem érhetjik el szimplan egy
webcim begépelésével. Ezek azonban még nem feltétlendil illegalis dolgok, ide tartozik példaul minden olyan
férum vagy kdzosségi tevékenység, amit csak regisztracié soran érhetlink el, személyes fidk, privat felhétarhely,
céges forumok és telephelyek kozotti "privat internet-szeletek”, virtualis irodak és még egy csomé egyéb.

Ami mar tényleg a mélyben huzédik meg, az a Dark Web, azaz a So6tét Internet. Ez alapvetéen egy olyan
halézatot jelent, amelyet a megfeleld mddszerekkel teliesen anonim mddon hasznalhatunk, tehat barmi, amit
olvasunk, megnézink vagy akar létrehozunk, azt hatésagok, allamok, vagy akar kutakodd ismerésok sem
kéthetik hozzank.

A so6tét interneten nem talalunk valami.hu vagy barmimas.com jellegi webcimeket, hanem bonyolult kédsorok
jelzik az oldalakat, a végz6désiik pedig mindig a .onion kiterjesztés. Igen, az onion hagymat jelent, és igazabdl
ez a technoldgia a titkositas alapjaul szolgald, sokrétegli megoldas miatt kapta a nevét. Erdemes tudni, hogy az
.onion oldalakat, valamint a Tor altal hasznalt titkositasi algoritmust eddig még nem sikerult feltdrnie senkinek,
pedig dolgozik rajta mindenki mindenfelé. Kuilonb6z6 orszagok hatésagai értelemszeriien a biindzés
visszaszoritasa miatt lathanak bele szivesen a sétét netbe, mig vannak olyan orszagok, ahol a szélasszabadsag
elfojtasa miatt menekilnek szo6szélok, illegalis partok, véleményvezérek a sotét web védelmébe.
Oroszorszagban példaul teljesen legalis, allami szinten kinalnak mesés vagyonokat annak, aki képes feltérni a
Tor mogotti titkositast és hozzaférést ad a kormanynak a masként gondolkoddk személyéhez.

Hogyan térténik az online behal6zas?

Néha nem lehetlink biztosak abban, hogy akivel az interneten kapcsolatba kerdltink, valéban az-e, akinek
mondja magat. Az online behalézas azt jelenti, hogy egy ismeretlen, gyakran egy felnétt préobal — magat valaki
masnak, példaul tizenévesnek kiadva — egy gyerek vagy fiatal bizalmaba férkdzni, informacidkat kicsalni téle,
majd valahogy visszaélni hatalmi helyzetével. Mindez kilénb6z6 fokozatokra, stratégiakra épdil, hogy az
érzelmileg elhanyagolt, bizonytalan gyermeket miel6bb megnyissa az elkdvetd felé. A legkiszolgaltatottabbak
azok a gyermekek, akik bizonytalan korilmények kozott, stabil, szeretd csaladi hattér nélkul élnek.

Amikor a gyerekek kozdsségi fellleteken ismerkednek, akkor kitehetik magukat az online behal6zés,
becserkészés veszélyének is. Az esetek tanuséga szerint jellemz6en egy magat kamasznak kiadé felnétt prébal
egy gyermek, fiatal bizalmaba férk6zni, hogy személyes informacidkat csaljon ki t6le. A behal6z6 hatalmi
helyzetbe kerll, amivel késébb visszaél. Kévetelhet pénzt, intim felvételeket, amelyeket ismét zsarolasra
hasznalhat, de személyes kapcsolatot, szexudlis egyuttlétet is kezdeményezhet.

llyen helyzet — tdbbek kozott — akkor alakulhat ki, amikor egy fiatal olyan személyt fogad el ismeréseként online,
akivel valdjaban még soha nem talalkozott, csak egy ismer8s ismerdsének latszik, vagy a profilja alapjan
rokonszenves, esetleg k6zds a hobbijuk, a kedvenc zenéjiik.

A behaldzas kilonbozé fokozatokon keresztil valdsul meg, sokszor tudatos stratégiara épull, amelyhez
jellegzetes gesztusok, mondatok tartoznak. A behal6zé figyel arra, hogy a beszélgetéseik bizalmasak és titkosak
legyenek (,Nyugodtan mondd el a legféltettebb titkaidat. Nem arulom el senkinek.”), igyekszik az aldozatrél minél
tébb olyan személyes informaciét megtudni (,Hol szoktal bulizni?”, ,Melyik suliba jarsz?”), amelyek késébb még
a hasznara lehetnek. Miutan a gyermek bizalmaba férk6zott, sokszor fenyeget6zik példaul a birtokaba jutott
felvételekkel (,Ciki lesz, ha posztolok rélad képeket!”).

Az online behalézas soran kdnnyen visszaélhetnek az aldozat személyes adataival, képmasaval, de a zaklatas
vagy a gyermekpornografia is megvaldsulhat. Ezek mind szabadsagvesztéssel jard blincselekmények.

Kik a leginkabb kiszolgaltatottak?

A potencialis aldozatok azok a fiatalok, akik kevésbé médiatudatosak, érzelmileg elhanyagoltabbak, akiknek az
életébdl hianyzik legalabb egy biztos kétédést nyujtdé személy, mint példaul az allami gondozasban él6 vagy a
problémas csaladi hatter(i, veszélyeztetett gyerekek. Az online behaldzdk azt a sziikségletet hasznaljak ki, hogy
ezek a gyermekek fokozottabban igénylik az odafigyelést és a tor6dést. Gondoskodast, baratsagot vagy
szerelmet hazudnak az &ldozatnak, aki cserébe fokozatosan bevonédik az 6t egyre inkabb kihasznald
kapcsolatba.
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Barki keveredik is ilyen blin6z6 haldjaba, ne szégyelljen segitséget kérni. Az elkdvetdvel folytatott csevegéseket,
téle kapott képeket érdemes elmenteni, hogy minden fontos informacié a nyomozé hatdésag rendelkezésére
alljon. Mi magunk is sokat tehetlink az online biztonsagunk érdekében, ha a kozdsségi oldalunkhoz vald
hozzaférést az alkalmazas biztonsagi beallitasaival korlatozzuk az idegenek el6tt. A posztjainkat, képeinket is
csak az ismer8seink szamara tegylk lathatova, idegeneket lehetéleg zarjunk ki online kapcsolatainkbal.

Gyiiloletbeszéd

Az online kommunikaciét urald nagy informatikai cégek kdzdsen kuzdenek a kirekesztd, sértd és gylldletet szitd
internetes kommunikacié ellen. A Google (YouTube), a Microsoft, a Twitter és a Facebook az Eurépai
Bizottsaggal egyuttmlkddve egy olyan megallapodast irt ald, amely alapul szolgalhat az ilyen ellenségeskedést
gerjeszt6 online megnyilvanulasok kezelésére.

Az online felliletek remek lehetdséget nyujtanak arra, hogy egymastol tavol él6 emberek megosszak egymassal
véleményuket, vitazzanak, eszmét cseréljenek az 6ket érdekld jelenségekrél.
Megvan ugyanakkor a veszélye is az internetes kommunikaciénak: szamos olyan férum létezik, ahol —
kihasznalva a névtelenséget — az online csatornakat valaki vagy valami ellen iranyuld ellenségeskedésre,
gyUloletkeltésre, uszitasra vagy akar terrorista eszmék terjesztésére hasznaljak. Ez a jogellenes online
gytléletbeszéd.

A szabad véleménynyilvanitas egy nagyon fontos alapjog, amellyel azonban bizonyos emberek vagy csoportok
ugy is visszaélhetnek, hogy kdézben masok jogait, vagy akar |étét fenyegetik. A kdzdsségi média sajnalatos
maédon az egyik olyan eszkdz, amelyet a terrorista csoportok a fiatalok radikalizéldséara, a rasszista csoportok
pedig az er6szak és a gylldlet terjesztésére hasznalnak. Ez az, amelynek gatat kivan szabni az Eurépai
Bizottsag, és ebben nagyon fontos partnerei a legnagyobb online cégek. Gylldletbeszédnek és biintetendének
mindésul ,nyilvanossag elétt er6szakra vagy gydldletre uszitas faji, bérszin szerinti, szarmazas szerinti, vallas,
meggyd8zbdés, illetve nemzeti, etnikai hovatartozasuk alapjan meghatarozott személyek csoportjaval vagy ilyen
csoport valamely tagjaval szemben”.

Az informatikai vallalatok ezt az online térre vonatkoztatva nemrégiben egy k6zés magatartasi kédexet irtak
ala, amely alapjan elkotelezik magukat, hogy:

- a gylldletbeszédre vonatkozo bejelentések tobbségét 24 éran belill felllvizsgaljak, sziikség esetén eltavolitjak
vagy hozzaférhetetlenné teszik ezen tartalmakat;

- belsé eljarasokat alakitanak ki mindezek biztositasara;

- vilagosan kommunikaljak a felhasznaldk felé, hogy platformjaikon mely viselkedések meritik ki a jogellenes
gylldltbeszéd fogalmat;

- személyzetiket ennek megfeleléen képzik.

Cyberbullying

A gyllolkddés, azaz a seértd, inzultald vagy zaklaté online viselkedés noévekvé mértékben terjed. Sértd
hozzaszdlasok és klipek, madositott képek (Ugynevezett mémek), a gyilolkddést promotald jatékok csak néhany
megjelenési formajat jelentik annak a tartalomnak, amelyet a fiatalok maguk hoznak létre, és amellyel megsértik,
bantjak egymast. Az ilyen tamadasnak kitett fiatalok sok esetben nem képesek érzelmileg feldolgozni az
inzultust: a visszautasitottsag és kitaszitottsag érzete, buskomorsag, énkritika és a védtelenség emacioi keritik
Oket hatalmukba. A tdmadasok szemtanujaként a fiatalok gyakran akaratlanul is névelik az aldozat fajdalmat
azzal, hogy “lajkoljak” vagy megosztjak az ilyen zaklato jellegl tartalmat. Masfelél, a gunyolédok sok esetben
nincsenek is tudataban annak, mit miért tesznek — tamadasuk mozgatérugoja néha az irigység, az alacsony
Onértékelés, az online “hirnév’ megszerzése, tarsaik elismerésének elnyerése, vagy egyszerlien csak az
unalom. A (hibasan vélt) anonimitas érzete, és az, hogy nem szembestlnek az aldozatuk reakcidjaval gyakran
olyan kijelentésekre vagy tettekre sarkalljak 6ket, amelyeket a mindennapi életben nem tennének meg.

1. Mi a véleményed a gyiilolkodok viselkedésérdl? Mit gondolsz, miért cselekszenek igy?
sirigység,

+a figyelem magara iranyitasa, népszeriiség-hajhaszas

«alacsony 6nértékelés — vagy arra, hogy masokat megalazva jobban érezze magat valaki
*képtelenség arra, hogy véleményét konstruktiv médon fejezze ki

sunalom

2. Hogyan kéne az aldozatoknak viselkedniiik egy ilyen helyzetben?
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*Hagyjuk figyelmen kivil a hozzaszélasokat — gylldlkddésre gyildlkddéssel valaszolni nem érdemes, mert csak
eszkalalja a konfliktust

*Beszéljink egy felnéttel a torténtekrol

*Ha van ra maod, toréljik a hozzaszolast

*Huzzuk meg a vonalat és nevezzik nevén a szituaciot, pl.: amit most teszel, az gylldlkédés, nem akarom, hogy
ilyen stilusban irj nekem; megallitom a gy(lélkddésedet, mert én ebben a stilusban nem valaszolok neked
+Jelentslik az esetet az oldal vagy portal adminjanak

*Blokkoljuk a gy(il6lk6dét a profilunk hozzaféréi kozul

3. Milyen mas moédokon viselkedhetnének a gyiilolkoddk? <Fejezd ki a véleményed udvarias formaban —
hangsulyozd, hogy csak a sajat véleményed mondod, és fékuszalj a targyszerliségre, pl. jatékstilus,
csapatmunka, stratégia egy online jaték esetén

*ne kommentalj

4. Mit kellene a szemtanuknak tenni?

*Ne lajkoljunk vagy osszunk meg sért6 hozzaszoélasokat

*Ne valaszoljunk gy(lélkddésre gyildlkddéssel

«Alljunk ellent, tehat irjunk a gyilélkédének, hogy amit tesz, az nem helyes
*Tamogassuk az aldozatot

*Ertesitsiink egy felnéttet

«Jelentsiik a negativ, sértd hozzaszolasokat az

Gylilolkodés elleni szabalyok

1.Gondolkodj, miel6tt valaszolsz egy gylolkodé kommentre. Ne hagyd, hogy az érzelmeid fellilkerekedjenek
rajtad, ne a pillanat hevében valaszoli.

2.Ha tényleg diihés vagy, irj egy valaszt, vegyél egy mély levegé6t, és térold ki.

3.Ne valaszolj agressziora agressziéval — az agressziv valasz csak provokalja a gyilolkédét, hogy folytassa a
zaklatast.

4.Ne lajkolj és ossz meg gyllolkddé kommenteket — ezzel csak a terjesztésiikben segitesz.

5.Ha lehetséges, t6rold a gyil6lkddé hozzaszolasokat.

6.Ha gyllolkodést és a gylloletbeszédet tapasztalsz, jelentsd az oldal (férum vagy kézdsségi oldal)
adminisztratorainak.

7.Nem minden kritika gy(lolkddés. Tanuld meg megkulonbdztetni a konstruktiv kritikat a gyUlolkddestél.

8.Ha valami nem tetszik, vagy felduhit, fejezd ki érzelmeidet udvarias forméban, ne gyll6lkédéssel.

9.Sose hagyj fel azzal, amit teszel, gondolsz vagy mondasz a gyUl6lk6dék miatt.

10.Ha ugy érzed, mar nem tudod kezelni a gy(lolkddét, fordulj egy olyan felnétthdz, akiben megbizol, vagy
keresd meg a hazai Safer Internet konzorciumot! Itt a Kék Vonal Gyermekkrizis Alapitvany Uzemeltet egy éjjel-
nappal ingyen hivhato telefont (116-111), illetve chat-szolgalatot (http://www.kek-
vonal.hu/index.php/hu/bejelentkezes/login). Ezeken keresztil elmondhatod, hogy mi bant, és 6k tanacsokkal
tudnak segiteni, hogy mitévé legyél!

A cyberbullying jelentése internetes megfélemlités, zaklatas. Online térben, elektronikus eszkd6zokon és
kilénb6zé online, kdzosségi fellleteken keresztll, szandékosan elkovetett cselekmény, amelynek célja az
aldozat megszégyenitése és megalazasa. Az ismételt elkOvetés, ami a hagyomanyos zaklatasnak alapvetd
eleme, az online kérnyezetben nem szikséges feltétel, itt akar egyetlen cselekmény elég a megfélemlitéshez:
egy megosztassal is pillanatok alatt eljuthat a lejaraté Gzenet tdbb szaz emberhez. Jellemz8, hogy az elkévetd
és az aldozat kdzott az eréviszonyok kiegyensulyozatlanok, az er6sebb személy, az elkbveté nyomast gyakorol
a gyengébbre, az aldozatra. Az online anonimitasba vetett hit csak tovabb er8siti ezt az egyenlétlenséget.
Online megfélemlités térténik, ha az aldozatot a Facebookon kommentekben aldzzak meg vagy kinos képet
toltenek fel rdla az engedélye nélkil, vagy az elkdvet6 a sajat blogjan vagy vlogjan szégyeniti meg. Az e-mailben
kapott bantd, fenyeget6 Gizenetek is online megfélemlitésnek szamitanak.

Az aldozat szamos joga sértil ilyen helyzetben, féként az emberi méltdsaghoz vald joga és egyes személyiségi
jogai. Buntetd torvénykdnyviinkben nincs 6nallé tényallas az online megfélemlités szankcionalasara, igy a
hagyomanyos, ,offline” zaklatas (Btk. 222. § Zaklatas) tényallasa all legkdzelebb hozza. Egyelére az eurdpai
jogrendszerekben sem talalkozhatunk 6nallé tényallasként az online megfélemlitéssel, a jogalkalmazdk az ilyen
cselekményt — tdbbek kdzott — a zaklatas, fenyegetés vagy becstletsértés tényallasai alapjan itélik meg, de
alkottak mar olyan tényallasokat is, amelyek figyelembe veszik a technolégiai fejlédést.

Horvatorszagban bekerllt a buntet6 torvénykényvbe a gyermekkel szexualis kizsakmanyolas céljabdl torténé
ismerkedés tényallasa, amikor az elkdvetd egy 15. életévét be nem tdltdtt személlyel online ismerkedik abbdl a
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célbdl, hogy szexudlis vagyait kielégitse. Csehorszag blntetéjoga pedig nevesiti a szexudlis kizsakmanyolasi
célu zsarolast: az elkdvetdé szexualis cselekmény végzésére vagy ruhatlan felvétel készitésére kényszeriti az
aldozatot, zsarolva 6t egy — mar a birtokaban 1évé — szexualis tartalmu képpel vagy videodval.

Az USA 22 tagallamaban mar léteznek olyan zaklatasellenes (antibullying) torvények, amelyek nevesitve is
rendelkeznek a megfélemlités online formairdl. Hosszu Ut vezetett idaig, a torvényalkotas legfébb 6szténz6i olyan
tragikus esetek voltak, amelyekben fiatal emberek valtak annyira agressziv online megfélemlités aldozataiva,
hogy az dngyilkossagot lattak az egyetlen kiutnak.

Miért kockazatos a szexting?

Szextingre akkor kerul sor, ha valaki sajat magarol készitett erotikus képet, videét vagy nyiltan szexualis tartalmu
szbveges Uzenetet kuld ismerdsének mobilon vagy az interneten keresztil. Kénnyen megvaldsithatd és
veszélyes jelenség, hiszen a kuldé a meztelen képek sorsat a cimzett kezébe adja. A visszaélések is hamar
egymasra épullhetnek a méltésag sérelmétdl a zaklatasig.

A szexting (eredetileg szex + texting, vagyis szexualis tartalmu sms-kildés) egy felhasznald altal sajat magarol
készitett szexualis tartalmu, provokativ, meztelen vagy félmeztelen képek, videdk vagy szexualis felhivast
tartalmazo6 Uzenetek tovabbitasat jelenti, mobilhalézaton vagy az interneten. A képet kildé személy talan bele
sem gondol a kockazatokba: pillanatok alatt barkivel, akar a tagabb nyilvanossaggal is megoszthaté a felvétel.
Bar a kuldd személy dnként készitette és kuldte el a képet, ahhoz viszont nem jarult hozza, hogy felhasznaljak,
tovabbitsak, megosszak a felvételt, példaul kbzzétegyék egy Facebookcsoport-beszélgetésben.

Ezekkel az intim felvételekkel nagyon kénny( visszaélni. Sulyosan sérul a kildé személy emberi méltésaghoz
valo joga és a képmashoz valo joga, a képet mint kiilénleges adatot nyilvanossagra hoz6 személy elkévetheti a
személyes adattal valé visszaélés vagy akar a gyermekpornografia bilincselekményét is. A szexting
kovetkeztében nyilvanossagot nyert fotok egy késébbi online megfélemlités, zaklatas alapjat is adhatjak, sét a
készits-szerepld akar folyamatos zsarolasahoz is felhasznalhatdak. igy épiilhetnek egymasra a visszaélések az
enyhébbtdl a legsulyosabb sérelmekig.

A legegyszerlibben természetesen ugy védhetjik meg magunkat, ha tisztaban vagyunk a szexting veszélyeivel,
és egyaltalan nem kdildlnk ilyen jellegi felvételeket.

Hogyan kezelik a jogrendszerek a bosszupornot?

A bosszuporné azt jelenti, hogy valaki masokrél készilt szexualis tartalmu felvételeket tesz k6zzé az interneten,
hogy megszégyenitse vagy bosszut alljon a felvételen szerepl§ személyen, személyeken. llyen tartalmakhoz
mar gy(jtéoldalakat is készitettek, remélve, hogy vagy a néz6, vagy a megzsarolt aldozat fizetni fog. A jelenséget
a jog sem nézi tétlenul, mar hazankban is kerilt birésag elé bosszupornéhoz kapcsolodé tgy.

A bosszuporné (angolul: revenge porn) gyakran egy szakitas utan kel életre, amikor a par egyik tagja bosszubol
kbzzéteszi az interneten a korabbi k6zds, akar k6z6s megegyezéssel készitett, szexualis tartalmu videdjukat
vagy a masikroél készitett intim felvételeket, ekkor mar az érintett hozzajarulasa nélkll. Ezzel sulyosan sérti volt
parja személyiségi jogait, emberi méltésagat.

Hazankban nem 6nall6 buntetdjogi kategdria a bosszuporné jelensége, de tdbbféle kategdriaban is megitélheté:
személyes adattal valé visszaélés, rdgalmazas, szexudlis kényszerités, zsarolas vagy akar gyermekpornografia
is megvaldsulhat benne.

A személyes adattél a ragalmazas mindsitett esetéig

A szexualis életre, szokasokra vonatkozé adatok személyes adatoknak mindsiinek, azon beldl is kilénleges
adatoknak, igy az azokkal térténd visszaélés a biintet6jogba (itkozik és akar két év szabadsagvesztést is maga
utan vonhat.

Ragalmazas az, ha valakirél mas el6tt a becstilet csorbitasara alkalmas tényt allitanak, hiresztelnek, ezért egy
évig terjed6 szabadsagvesztés szabhatd ki. Mindsitett eset, ha az elébbieket aljas indokbdl vagy célbdl (ide
sorolhatjuk a szerelemféltést is), nagy nyilvanosséag elétt (példaul az interneten) vagy jelentés érdeksérelmet
okozva kovetik el, ilyenkor két évig terjedd szabadsagvesztés is lehet az itélet. Az, amikor példaul valakinek a
szexualis szokasairdl osztanak meg felvételeket a beleegyezése nélkiil, alkalmas lehet a becsllet csorbitasara,
hiszen az emberi méltésagat tamadjak, derul ki a Karia 21/2013. szamu buntetd elvi hatarozatbdl. A Kuria
hatarozata bosszuporno-tigyben: http://www.kuria-birosag.hu/hu/elvhat/212013-szamu-bunteto-elvi-hatarozat

Kényszeritéstol a zsarolasig

Szexualis kényszerités kisérletévé akkor valik a bosszupornd, amikor példaul valaki azzal fenyegeti a parjat,
hogy ha az elhagyja, kdzzéteszi a korabban készitett szexualis felvételeket. Zsarolas blincselekménye mertil fel,
ha a korabbi felvételeket a volt partner fizetség ellenében tartja vissza a kdzzétételtdl.

18 éves kor alatt: gyermekpornografia
Abban az esetben, ha a nyilvdnossa tett szexualis tartalmu felvételeken 18. életévét be nem tdltott személy
szerepel, gyermekpornogréfia kbzzétételérdl van szd, ez akar nyolc év szabadsagvesztést is jelenthet.
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A polgari jog értelmében az aldozat személyiségi joganak megsértése miatt — tdbbek kézo6tt — sérelemdijat
kovetelhet.

Az izleti 6tlettdl a bortonig — nemzetkozi kitekintés

A bosszupornéban vilagszerte tébben is meglattak az anyagi haszonszerzés lehetéségét. Az erre szakosodott
oldalak begyijtétték a hasonlé tartalmakat a bosszuszomjas jelentkez6ktél, majd sulyos 6sszegeket kértek az
aldozatoktdl a megszégyenitd tartalmak eltavolitasért.

Nagy-Britannia az elsé orszag, ahol mar biintet6jogi kategoriava tették a bosszupornét. Az Egyesiilt Allamokban
pedig tobb itélet is sziletett hasonlé portalok UzemeltetSivel szemben: az elkévetéknek a 4-5 éves
bortdnblntetés mellett komoly kartéritéssel is szembe kell néznilik, tébbek kozott zsarolas és személyes
adatokkal valo visszaélés miatt.

Mi szamit hozzajarulas nélkiil hozzaférhetové tett tartalomnak?

Ha egy felhasznalé személyes adatait az engedélye nélkiil tették k6zzé az interneten vagy olyan képet, videot
toltéttek fel réla, amit nem kivan a nyilvanossaggal megosztani, nem adott engedélyt a kbzzétételére.

Olyan esetekben beszéliink hozzajarulas nélkil hozzaférhetévé tett tartalomrél, amikor az adott személy
hozzajarulasa, engedélye nélkil tettek kozzé az interneten vele vagy gyermekével kapcsolatos fénykép-, video-
vagy hangfelvételt, illetve egyéb személyes adatot.

A megsértett jogi normak

Ptk. 2:45. § A becsllethez és johirnévhez vald jog

2:45. § (1) A becsulet megsértéseét jelenti kildéndsen a mas személy tarsadalmi megitélésének hatranyos
befolyasolasara alkalmas, kifejezésmaddjaban indokolatlanul banté véleménynyilvanitas.

(2) A j6hirnév megsértését jelenti kuldbndsen, ha valaki mas személyre vonatkozo és e személyt sért6, valotlan
tényt allit vagy hiresztel, vagy valds tényt hamis szinben tlntet fel.

Ptk. 2:48. § A képmashoz és a hangfelvételhez valé jog

2:48. § (1) Képmas vagy hangfelvétel elkészitéséhez és felhasznalasahoz az érintett személy hozzajarulasa
szlkséges.

(2) Nincs szilkség az érintett hozzajarulasara a felvétel elkészitéséhez és az elkészitett felvétel felhasznalasahoz
tomegfelvétel és nyilvanos kozéleti szereplésrol késziilt felvétel esetén.

Az informacios onrendelkezési jogrdl és az informacioszabadsagrol szolo 2011. évi CXII. térvény 5. §

5. § (1) Személyes adat akkor kezelhetd, ha

a) ahhoz az érintett hozzajarul, vagy

b) azt térvény vagy — térvény felhatalmazasa alapjan, az abban meghatarozott kérben — helyi 6nkormanyzat
rendelete kdzérdeken alapuld célbdl elrendeli (a tovabbiakban: kdtelezé adatkezelés).

Btk. 219. § Személyes adattal visszaélés

219. § (1) Aki a személyes adatok védelmérdl vagy kezelésérdl sz6l6 térvényi rendelkezések megszegésével
haszonszerzési célbdl vagy jelentés érdeksérelmet okozva

a) jogosulatlanul vagy a céltdl eltéréen személyes adatot kezel, vagy

b) az adatok biztonsagat szolgalo intézkedést elmulasztja,

vétség miatt egy évig terjedd szabadsagvesztéssel buntetendd.

(2) Az (1) bekezdés szerint blintetend6 az is, aki a személyes adatok védelmérél vagy kezelésérdl szolo torvényi
rendelkezések megszegésével az érintett tajékoztatasara vonatkozd kotelezettségének nem tesz eleget, és
ezzel mas vagy masok érdekeit jelentésen sérti.

(3) A buintetés két évig terjed6 szabadsagvesztés, ha a személyes adattal visszaélést kilonleges adatra kovetik
el.

(4) A blntetés blintett miatt harom évig terjedé szabadsagvesztés, ha személyes adattal visszaélést hivatalos
személyként vagy k6zmegbizatas felhasznalasaval kdvetik el.

Btk. 226. § Ragalmazas

226. § (1) Aki valakir6l mas el6tt a becsllet csorbitdsara alkalmas tényt allit, hiresztel, vagy ilyen tényre
kozvetlendl utald kifejezést hasznal, vétség miatt egy évig terjed6 szabadsagvesztéssel buntetendd.

(2) A buntetés két évig terjedd szabadsagvesztés, ha a ragalmazast

a) aljas indokbdl vagy célbdl,

b) nagy nyilvanossag elétt, vagy

c) jelent6s érdeksérelmet okozva

kovetik el.

Btk. 226/A. § Becslilet csorbitasara alkalmas hamis hang- vagy képfelvétel készitése

226/A. § (1) Aki abbdl a célbdl, hogy mas vagy masok becstletét csorbitsa, hamis, hamisitott vagy valétlan
tartalmu hang- vagy képfelvételt készit, ha mas blincselekmény nem valésul meg, vétség miatt egy évig terjedd
szabadsagvesztéssel bintetendd.
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Btk. 226/B. § Becsllet csorbitasara alkalmas hamis hang- vagy képfelvétel nyilvanossagra hozatala

226/B. § (1) Aki abbdl a célbdl, hogy mas vagy masok becsiiletét csorbitsa, hamis, hamisitott vagy valétlan
tartalmi hang- vagy képfelvételt hozzaférhetévé tesz, vétség miatt két évig terjed6 szabadsagvesztéssel
bintetendd.

(2) A biintetés biintett miatt harom évig terjed6é szabadsagvesztés, ha a blincselekményt

a) nagy nyilvanossag elétt, vagy

b) jelentés érdeksérelmet okozva

kovetik el.

Btk. 227. § Becsuletsértés

227. § (1) Aki a 226. §-ban meghatarozottakon kivil massal szemben

a) a sértett munkakorének ellatasaval, kd6zmegbizatasanak teljesitésével vagy kozérdekl tevékenységével
Osszeflggésben vagy

b) nagy nyilvanossag el6tt

a becslilet csorbitasara alkalmas kifejezést hasznal, vagy egyéb ilyen cselekményt kdvet el, vétség miatt egy
évig terjed6 szabadsagvesztéssel bintetendd.

(2) Az (1) bekezdés szerint biintetendd, aki a becsiiletsértést tettlegesen koveti el.

Btk. 228. § Kegyeletsértés

228. § Aki halottat vagy emlékét a 226. vagy a 227. §-ban meghatarozott médon meggyalazza, vétség miatt az
ott meghatarozott biintetéssel blintetendé.

7.6. Tananyagegység

| 7.6.1. | Megnevezése | A Facebook tudatos hasznalata

Mindig azt halljuk, hogy megosztani j6. A technolégianak készénhetéen pedig meg tudjuk osztani étleteinket,
véleménylnket, képeinket és videdinkat baratainkkal és masokkal. Megosztani az esetek tdbbségében
valdéban j6. De ha nem gondoljuk at eléggé, hogyan osztunk meg dolgokat, akkor sajat magunknak vagy
masnak okozhatunk bajt vele. Ne felejtsd el azt sem, hogy amit az ismeréseiddel megosztasz, azt 6k végsd
soron tovabb oszthatjak. Ezért fontos, hogy gondolkodj, mielétt barmit megosztasz.

A SAJAT DOLGAID
Amikor megosztasz magadrol egy képet, videot, vagy olyan személyes dolgokat, mint példaul a
telefonszamod, ne felejtsd el, hogy azok kénnyen kerllhetnek olyan emberek elé, akiknek nem is akartad volna
azokat elkildeni.
Ne ossz meg semmit olyankor, amikor nagyon eluralkodtak rajtad az érzelmek, akar a dih, a szomorusag vagy
az izgalom. EIébb nyugod;j le, és aztan dontsd el, hogy tényleg j6 6tlet-e.
Kévetkez6 1épésként tedd fel magadnak ezeket a kérdéseket:

— Azt szeretném, hogy az emberek ilyennek lassanak engem?

— Felhasznalhatja ezt valaki arra, hogy bantson engem?

— Zavarna, ha ezt masokkal is megosztanak?

— Mi alegrosszabb dolog, ami térténhet, ha ezt megosztom?

A jelszavak nem kdzdsségiek:

Vannak olyan dolgok, amelyek megosztasaval kapcsolatban igazan oda kell

figyelni. Néha eléfordul, hogy a baratok, amig még minden rendben van, megadjak egymasnak a jelszavukat,
de sajnos ez kés6bb aztan rémalomma valhat.

A képek 6rokké tartanak:

Van, aki azt képzeli, hogy ha baratjaval vagy baratnéjével megoszt egy meztelen vagy szexi képet, azzal
kifejezi a szerelmét vagy a bizalmat. llyen helyzetben legyél nagyon évatos, és gondold meg: egy kép tovabb
tarthat, mint egy kapcsolat.

Ne felejtsd el, hogy ha valaki arra kér, hogy olyasmit ossz meg, amivel nem vagy kibékulve, jogod van nemet
mondani. Aki szeret vagy tisztel téged, ugysem fog rdd nyomast gyakorolni vagy fenyegetni téged.

Masodpercek alatt eltiinik, de talan nem végleg:

Egyes alkalmazasok és kozOsségi oldalak azt igérik, hogy a képeket vagy videdkat néhany masodpercnyi
megjelenités utan automatikusan torlik. De ezt meg lehet kerlni, példaul aki megnézi, az képernyé&felvételt
készithet a képrdl, ezért tovabbra is okosan kell donteni arrél, hogy mit oszt meg az ember.
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MASOK DOLGAI

Amikor masok elklldik neked a dolgaikat, az esetek tobbségében nem banjak, ha te is megosztod ezeket
masokkal. De ha nem vagy biztos ebben, kétszer is gondold meg, miel6tt igy teszel. S6t, még jobb, ha
megkérdezed az illet6tdl, aki kildte, hogy nem baj-e, ha megosztod. Ez a helyzet akkor is, ha olyan fényképet
vagy videot osztasz meg, amelyen masok is szerepelnek: kérdezd meg, mielétt megjeldlod Sket rajta,
kbzzéteszed, vagy tovabbitod.

— Ha valaki megoszt veled valamit, amin mas is szerepel, tedd fel magadnak a kévetkez6 kérdéseket:

— Aki ezt nekem kiildte, szeretné, ha megosztanam?

— Aki szerepel benne, megengedte neki?

— Nekem hogyan esne, ha valaki ilyesmit megosztana ugy, hogy én szerepelek benne?

Ha az illetére nem vet j6 fényt, amit kaptal, ha kinos neki, vagy ha banthatja 6t, amennyiben mashoz is eljut, ne
add tovabb. Lehet, hogy aki neked kuldte, tréfanak szanta, de ha valamit nem a megfelelé ember lat, akkor
el6fordulhat, hogy a helyzet mar sokkal kevésbé vicces.

Nagyon sokan vannak — kiléndsen fiuk —, akikre a barataik nyomast gyakorolnak, hogy osszak meg baratnéjiik
vagy baratjuk meztelen képeit. Nehéz lehet az ilyen nyomasnak ellenallni, de arra kell gondolnod, hogy
mekkora bajt okozhatsz sajat magadnak és baratnédnek /baratodnak, ha beadod a derekad.

HOGYAN HOZHATOD HELYRE, HA VALAMI BALUL SULT EL?

Néha mindenki hoz helytelen dontéseket. Ez nem jelenti azt, hogy ne kellene mindent megtenned, hogy
helyrehozd a dolgokat.

Ha valami olyat osztottal meg, amit nem kellett volna, az elsé dolog, hogy megkéred az embereket, akiknek
elkildted, hogy ne adjak tovabb.

Ha valaki mas tett kbzzé valamit, amit te kuldtél el neki, elsé Iépésként kérd meg, hogy vegye le. Ez tébbnyire
eredményes. Ne feledd, hogy addig ne csinalj semmit, amig dihds vagy. Adj magadnak idét, hogy lenyugod;,
és ha tudsz, beszélj az illetével az interneten kivul.

Ha nem hajlandé levenni, ne probalj azzal visszavagni, hogy megosztasz olyan privat dolgokat, amit 6 kildétt
neked, vagy hogy zaklatod, vagy a barataidat raveszed, lendiljenek ellene tamadasba. Ez ugyanis szinte
mindig csak rontja a helyzetet. Masrészt minél inkabb prébalsz visszavagni, annal inkabb ugy nézhet ki a
dolog, hogy a helyzet legalabb annyira a te hibad is, mint az ové.

Ha megjeldltek egy fényképen, és ez nem tetszik neked, ne felejtsd el, hogy a fényképmegoszté és
kdzOsségi oldalak nagy részén leveheted a nevedet barmelyik képrdl, amelyen megjeldltek. A Facebookon
az adatvédelmi bedllitasoknal megadhatod azt is, hogy ellendrizni tudd a bejegyzéseket, amelyekben
megjeldltek, mielétt azok kikertlnének az idévonaladra: facebook.com/privacy.

Ha a Facebookon vagy és kellemetlennek érzed, hogy valakivel szemben sajat magad fellépj, vagy

nem igazan tudod, hogy mit mondjal, a Facebook egy kdzdsségi jelentési funkcidjaban talalsz néhany olyan
Uzenet mintat, amelyeket felhasznalhatsz, illetve ez a funkcio lehetéséget nyujt, hogy szuld, tanar vagy
megbizhaté ismerés segitségét kérd.

Sulyosabb dolgok — példaul részleges vagy teljes meztelenséget abrazold kép vagy vided, rdgalmazas
(hazugséag, amely a j6 hirnevedet sérti), zaklatdsodra vagy megfélemlitésedre hasznalt tartalom — esetében
kérheted az eltavolitasat attdl a helytél vagy szolgaltatastol, amelyen keresztil kozzétették. llyen esetekben a
renddrségnek is bejelentést tehetsz. Ha olyan helyzetbe kerulsz, hogy valaki azzal fenyeget, hogy megoszt
rélad egy meztelen képet, ha nem kildesz tovabbi meztelen képeket, vonj be egy megbizhaté felnéttet az
ugybe, és azonnal fordulj a rend6rséghez. Ez elfogadhatatlan magatartas, szamos orszagban térvénybe is
utkozik.

7.7. Tananyagegység

| 7.7.1. [ Megnevezése | Az Instagram tudatos hasznalata

Képmas mint személyes adat. Az Instagram biztonsagos hasznalatdhoz és a felel6és megosztashoz
elengedhetetlenill szikséges a személyes adat fogalmanak és a személyiségi jogok jelentéségének ismerete.
A magyar adatvédelmi térvény alapjan személyes adatnak minésil, és ezaltal védelemben részesul minden,
azonositott vagy — kdzvetlenul vagy kézvetve — azonosithaté természetes személlyel kapcsolatba hozhaté adat,
igy kuléndsen egy ember neve, azonosité jele, egy vagy tébb fizikai, fiziolégiai, mentalis, gazdasagi, kulturalis
vagy szocialis azonossagara jellemz ismeret, valamint az adatbdl levonhaté, az emberre (érintettre) vonatkozé
kdvetkeztetés. igy tehat egy fénykép vagy vided, amelyen az érintett képmasa szerepel, személyes adatnak
mindsul. Az adatvédelmen tul a polgari jog a személyiségi jogok kérében

védi az ember képmashoz valo jogat.

A személyes adatok védelme a felhasznalé kezében van. Az Instagramon megosztott fényképeket és
videdkat alapértelmezés szerint barki lathatja (hacsak nem kdzvetleniil osztjak meg 6ket), de kdnnyen zartkérivé
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teheted a fiokodat, igy csak az kdvethet, akinek ezt engedélyezed. Ehhez koppints a ,Profile” (Adatlap) ikonra a
jobb alsé sarokban, majd a profilképed mellett az ,Edit Your Profile” (Adatlap szerkesztése) hivatkozasra.
Legoérgetve megnézheted, hogy be van-e kapcsolva a ,Posts Are Private” (A bejegyzések zartkoriiek) beallitas.
Ha ki van kapcsolva, a kapcsolé atallitasaval zartkorlvé teheted a fényképeid elérését. (Az Android-
felhasznaldknak a ,Profile” (Adatlap) ikonra és az ,Edit Your Profile” (Adatlap szerkesztése) pontra kell
koppintaniuk. Ugyelj ra, hogy engedélyezve legyen a ,Posts are Private” (A bejegyzések zartkoriiek) beallitas.)
Az alkalmazas frissitése vagy Ujratelepitése esetén ellendrizd, hogy a beallitasok megfelelnek-e az altalad
kivantnak.

Az ,Instagram Direct” automatikusan zartkoérii. Ezzel a funkcidval barki — még az is, akit nem kdvetsz — ugy
kiuldhet neked fényképet vagy videot, hogy azt rajtad kivil csupan legfeliebb 14 masik személy lathatja, és flizhet
hozza bejegyzéseket. Ha koveted az adott személyt, a kép a ,Direct” (Kdzvetlen) mappadba érkezik. Ha nem
koveted az adott személyt, a kép a ,Request” (Kérés) mappaba érkezik, és a téle szarmazo ,instagramok”
egészen addig ide kerilnek, amig jova nem hagyod az illetét. Ha ugy dontesz, hogy figyelmen kivil hagyod az
érintett személyt, akkor 6 csak abban az esetben tud a késébbiekben instagramot kildeni neked, ha visszalépsz,
és megvaltoztatod ezt a beallitast.

A személyes adatok védelme soha nem tokéletes. Még ha a bejegyzéseid zartkoriek is, az adatlapod minden
esetben nyilvanos (barki lathatja a profilképedet, a felhasznalonevedet és a bemutatkozasodat). Osszesen
legfeliebb 10 sornyi szdveget adhatsz meg magadrdl, ezért a szulbknek és a gyermekeknek érdemes
megbeszélniuk, mi az, ami k6zdlheté a bemutatkozo képernyén.

Tartsd tiszteletben masok privatszférajat. Ha valaki mas is szerepel az altalad kdzzétenni kivant fényképen,
elébb gy6z6dj meg arrdl, hogy az érintett hozzajarul-e ahhoz, hogy az 6t is abrazolé képet megoszd, vagy, hogy
6t (is) megjeldld rajta.

A bejegyzéseknek mindig van valamilyen hatasa. Miel6tt megosztod, el6bb gondold végig, hogyan érint az
altalad kozolni kivant tartalom masokat — fliggetlenil attél, hogy szerepelnek-e rajta vagy sem. Eléfordulhat, hogy
ismerdsok példaul éppen azért sértédnek meg, mert nem szerepelnek a fényképen vagy a videdn.

Gondold at a helyadatok megosztasanak hasznalatat. Az ,Add to Photo Map” (Hozzaadas fototérképhez)
funkcidéval helyszint rendelhetsz hozza a fényképhez. Alapértelmezés szerint ez a funkcié ki van kapcsolva.
Viszont ha egyszer mar bekapcsoltad, az addig bekapcsolt allapotban marad, amig ki nem kapcsolod. Késébb
barmikor visszakapcsolhatod, de minden egyes megosztasnal érdemes végiggondolnod, valéban akarod-e,
hogy mindenki tudja, hol készllt a felvétel.

Megosztas az Instagramon kiviil. Alapértelmezés szerint csak az Instagramon teszed kdzzé tartalmaidat, de
az ,E-mail”, ,Facebook”, ,Twitter” stb. beallitasra, majd a ,Share” (Megosztas) parancsra kattintva szélesebb
korben is megoszthatod 6ket. Ha mashol is megosztasz, tartsd szem el6tt az adott szolgaltatas adatvédelmi
bedllitasait. A Twitteren példaul alapértelmezés szerint mindenki latja a megosztdsaidat, ha nem allitod
zartkorlre az adatlapodat. A Facebook alapértelmezés szerint csak az ismer6seiddel osztja meg az Instagramrol
kbzzétett tartalmakat. A Facebookon térténd megosztast kdvetéen azonban megvaltoztathatod ezt a beéllitast
ugy, hogy kivalasztod, és mas kdzdnséget jeldlsz ki.

Megosztott tartalmaid sokat elarulnak rélad. Lehet, hogy magatdl értet6dének tinik, de ne felejtsd el, hogy a
tavoli jovében is veled fogjak azonositani a korabban megosztott tartalmaidat, hiszen az interneten vagy
okostelefonon kdzdlt tartalmat gyakorlatilag lehetetlen eltiintetni. Ezért nem art, ha atgondolod, milyen fényt vet
rad késébb a ma kozolt tartalom. Ha ugy gondolod, hogy hatranyosan befolyasolhat példaul egy allasra valé
jelentkezést, rosszat tehet egy kapcsolatnak, vagy felzaklathatja a rokonaidat, inkabb ne oszd meg.

Kezeld a lathatosagodat! Azok a fényképek, amelyeken meg vagy jelélve (a videdkon nem lehet megjeldini),
az adatlapod ,Photos of You” (Fényképek rdlad) részében talalhatok. (A ,Photos of You” egyelére csak az
iPhone- és az Android-alkalmazasokban érhetd el). Ezek mindenki szamara lathatéak, hacsak nem teszed
zartkorlve a fiokodat. Masok is megjeldlhetnek az altaluk kézzétett fényképeken, de ha az nem tetszik neked,
elrejtheted a fényképedet az adatlapodrél, vagy térdlheted a bejeldlést (ami ezutan tovabbra is lathaté marad az
Instagramon, de nem kapcsolodik a felhasznaldonevedhez, és nem jelenik meg az adatlapodon). Ha nem
szeretnéd, hogy a ,Photos of You” (Fényképek rélad) részben automatikusan megjelenjenek a fényképek, ezt
az ,Add Automatically” (Automatikus hozzaadas) funkcié kikapcsolasaval tudod megakadalyozni.

Koppints a ,Profile” (Adatlap) ikonra, majd a ,Photos of You” (Fényképek rélad) fllre, a fogaskerék gombra, és
valaszd az ,Add Manually” (Manuadlis hozzdadas) lehetéséget. (Az Android-felhasznaldknak a ,Photos of You”
(Fényképek rolad) fulre, majd pedig a harom kis négyzetre kell kattintaniuk.)

A teljes képet vizsgald meg. A fénykép vagy vided hattere arulkodhat arrél, hol és milyen kérilmények kdzott
készilt a felvétel, és mit csinaltak akkor éppen a rajta szerepldk. Biztosan szeretnéd kozolni ezeket az
informaciokat?
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Médiatartalmaid barhol megjelenhetnek. Az Instagram-videdkat barmilyen webhelybe be lehet agyazni, és
nem szabad megfeledkezni arrdl, hogy masok barmilyen digitalis tartalmat lemasolhatnak és megoszthatnak.
Tehat még ha korlatozod is a kdzdnséget, ne ossz meg olyasmit, aminek masok altali tovabbadasa barki
szadmara kellemetlenséget okozhat.

Hasznalj erés jelszot, és ne aruld el masnak.igy bizonyos mértékig szabalyozhatod, hogyan jelensz meg a
kdzdsségi mediaban, mivel masok a jelszavad felhasznalasaval nem tudnak a nevedben fellépni. Hasznalj eltéré
jelszavakat a kiilénb6z8 szolgaltatasoknal. (A jelszévalasztassal kapcsolatban a passwords.connectsafely.org
oldalon talalsz tanacsokat.)

A megjeldléseket torélheted. Csak az adott tartalom kézzétevje tud megjeldlni masokat a bejegyzésében, de
— ha az adott személy adatlapja nyilvanos — a kdzzétev§ altal megjeldlt barmely személy torélni tudja a ra
vonatkozo megjeldlést. A megjeldlést a bejegyzésben a felhasznalénevedre koppintva tudod térdini, de csak
akkor, ha a bejegyzés nyilvanos, vagy ha kdveted a téged megjeldlé szemelyt.

Sziikség esetén letilthatsz masokat. Ha valaki zaklat, példaul ismételten személy jeldl meg neked nem tetsz6
fényképeken, sok kdzvetlen lizenetet kiild, vagy félelmet keltd beszélgetésbe akar bevonni, letilthatod az illetét,
hogy ne tudjon megjeldlni, kbzvetlenll keresni, ésa hozzaszoélasaiban megemliteni téged. Letiltas esetén az
adatlapodat sem lathatja és fiokodat sem talalhatja meg. Felhaszndlé letiltasahoz 1épj a letiitandd személy
adatlapjara, valaszd a ,Menu” (Men() gombot a jobb felsé sarokban, majd valaszd a B,Block User” (Felhasznald
letiltasa) lehetéséget. (Ha Androidot hasznalsz, 1épj a letiltani kivant személy adatlapjara, és koppints a harom
kis négyzetre . Valaszd a ,Block User” (Felhasznal¢ letiltasa) lehetéséget.)

Bejegyzéseidet is torolheted. Ha szeretnéd tordlni a sajat fényképeid vagy videdid valamelyikét, koppints a
képernydd jobb alsé sarka alatti harom pontra (lasd a képernydfelvételt), majd valaszd a ,Delete” (Toérlés)
parancsot. Szintén ebbdl a menibdl tudod megosztani és e-mailben elkildeni bejegyzésedet. De ha a
Facebookon, a Twitteren vagy mas szolgaltatasban is megosztottad a médiatartalmat, az Instagramrdl valé
torléssel azt mashonnan nem tavolitja el.

Jol valaszd meg, kivel osztasz meg tartalmakat. Ahelyett, hogy az 6sszes kdvetdddel megosztanal egy
fényképet, meghatarozhatod, hogy ki lathatja azt. Koppints a jobb felsé sarokban az ,Instagram Direct” ikonra,
és valaszd ki, kivel szeretnéd megosztani a fényképet (legfeljebb 15 személyt valaszthatsz).

Jelentsd a problémas bejegyzéseket. Jelentheted masok kifogasolhato fényképeit, videoit vagy hozzaszélasait
—vagy az Instagram kozosségi iranyelveit megsérté felhasznaldkat. Koppints a bejegyzés alatt, a képerny6 aljan
talalhato pontokra, majd a ,Report Inappropriate” (Kifogasolhaté tartalom jelentése) lehetéségre. Siirgés esetben
a Sugokdzpontbdl is kiildhetsz e-mailt az Instagramnak. A Sugdkdzpont eléréséhez koppints a ,Profile” (Adatlap)
ikonra, majd a fogaskerék gombra . (Ha Androidot hasznalsz, koppints a ,Profile” (Adatlap) ikonra, majd pedig a
harom kis négyzetre .) igy eljutsz arra a képernyére, ahol rékattinthatsz a ,Support” (Tamogatas) lehetéségre.
A ,,Request” (Kérés) listan talalhaté Gizenetek figyelmen kiviil hagyasa. Amikor fényképeket vagy videdkat
kildenek neked, csak az altalad kovetett személyek kildeményei kerlilnek a ,Direct” mappaba. A masoktdl
érkez6 fényképek a ,Requests” (Kérések) mappaba érkeznek. Ha tehat nem szeretnél instagramot kapni olyan
személytdl, akit nem ismersz, hagyd figyelmen kivil a ,Requests” (Kérések) mappaban talalhaté képeket. Ha
két hétig nem foglalkozol vellk, a tartalom egyszerlien torlédik. Ha csak az altalad ismert személyek képeit
szeretnéd latni, korlatozd, hogy kiket kdvetsz.

7.8. Tananyagegység

| 7.8.1. | Megnevezése | Youtube tudatos hasznalata

https://www.youtube.com/yt/about/policies/#community-guidelines

7.9. Tananyagegység

| 7.9.1. | Megnevezése | LinkedIn tudatos hasznalata

A Linkedin 2003-ban jelent meg és jelenleg a negyedik legnépszeriibb k6z6sségi média csatorna az Egyesiilt
Allamokban. Kézéppontjaban elsésorban a karrier all, vagyis segiti a felnasznalokat kapcsolatokat kiépiteni, és
tartalmakat megosztani tdbbek kézott a szakmabeliekkel, beleértve a kollégakat, a lehetséges munkavallalokat,
Uzleti partnereket, stb. A cégek szamara pedig egyre jobb lehetéséget kinal a marketingre.
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MIRE FIGYELJ, MIUTAN LETREHOZTAD A LINKEDIN-FIOKOD?

ALLITSD BE A NYILVANOS PROFILOD URL-JET!
Ahhoz, hogy a személyes profilod valéban professzionalisnak hasson — és persze, hogy kénnyebb legyen
megosztani mondjuk az dnéletrajzodban -, érdemes személyre szabni a nyilvanos URL-t.

ADJ A PROFILODHOZ HATTERKEPET!

Miutan a k6z0sségi média csatornakon elterjed a hattérképek hasznalata, a Linkedin sem hagyhatta ki, igy 2014
juniusatdl elérheté a funkcio. Ennek annyi elénye van a szamodra, hogy egy kicsit személyesebbé teheted a
profilod, ha sajat fotét hasznalsz. A Linkedin 1584 x 396 pixel felbontasu képet javasol ide, ami lehet JPG, PNG
vagy akar GIF f3jl is, a Iényeg, hogy 8 Mb alatt maradjon a mérete.

HASZNALD KI, HOGY HOGY LINKEKET HELYEZHETSZ EL A PROFILODBAN!

Ahelyett, hogy csak az alapértelmezett linkeket hasznalnad a weboldalak felsorolasanal a Contact Info részben,
hozzaadhatsz barmilyen URL-t, kdztlk olyat, amely a személyes portfoliddat tartalmazza, vagy mas kdzosségi
oldalakra mutatét. Rdaadsul az egyes munkahelyek leirasat is kibévitheted linkekkel. Es azt se felejtsd el, hogy
az egyes munkahelyekhez feltdlthetsz prezentacidkat, videdkat vagy audiofajlokat is! Ami remek lehetéség arra,
hogy érdekesebbé tedd az dnéletrajzod.

SEO-ZD A LINKEDIN PROFILODAT!

Nem csak weboldalakat vagy blogokat lehet keresGoptimalizalni, hanem a linkedines profilodat is. Ezaltal tobben
fognak rad talalni, ha azokat a kulcsszavakat hasznaljak, amelyeket Te is fontosnak tartasz. Ezeket a
kulcsszavakat a profilod tobb részénél is megjelentetheted: a cimsorban, az Osszefoglaléban, vagy a
munkatapasztalataidnal.

RENDEZZ AT RESZEKET!

Amikor szerkesztés modban hasznalod a profilod, akkor bizonyos szekcidknal atrendezheted az ott megjelend
informaciok sorrendjét. Ehhez csak a szerkesztés kivalasztasa utan az egyes elemek mellett megjelend vonala
folé kell vinned az egeret, és ha megjelenik egy nyil, akkor kattintassal meg is ragadhatod az adott elemet.

MENTS EL KERESESEKET!

A Linkedin lehetévé teszi azt, hogy elments munkakereséseket. Ehhez csak a keresés utan a jobb felsé részen
megjelend Create search alertre-re kell kattintani, ahol beallithatod, hogy napi vagy heti értesitést kérsz réla.
Késobb tordlheted azokat a kereséseket, melyek mar nem fontosak a szamodra, ha a “Manage” gombra
kattintasz.

INDITSD EL A MUNKAKERESEST!
Ezt a Job menilpontban éred el, de ha erre a linkre kattintasz, akkor szintén elindithatod az aktiv munkakeresés
folyamatét. Ehhez csak ki kell téltened a megfelel6 mezb&ket, majd bekapcsolni a funkciét.

FINOMHANGOLD A “JOVAHAGYASOKAT’!

igy talan nem ismerés, de ha Gigy mondjuk endorsements, akkor nyilvan mindenkinek beugrik, hogy mi is ez a
funkcié. Ez szépen mikodik, csak figyelned kell arra, hogy a megfelel§ készségek, tudas legyen felsorolva,
valamint, hogy a beallitdsoknal mi az, ami be van kapcsolva, és mi az, ami nem. A lehet6ségeket ott talalod az
Endorsement részen: az “Add a new skill’-el vehetsz fel ide Uj elemeket, mig a box bal alsé sarkaban 1évé “Adjust
endorsement settings”-re kattintva allathatod be, hogy hogyan mikddjon a jéovahagyasok rendszere a Te
esetedben. Természetesen tordlhetsz is elemeket a szerkesztés ikonra (jobb fels sarok a boxban) kattintva.

LEGY BEAZONOSITHATO!

Tedd lehetévé masoknak, hogy lassak, ki vagy, amikor megnézik a profiodat! Lépj be a beallitdsokba (a felsé
menusorban a profilfotddra kattinva megjelend legérdilé mentben valaszd a Settings & Privacy lehetdséget),
majd a Privacy résznél a “Profile viewing options” pontnal allithatod be, hogy mit lathatnak bel6led masok. Az
alapértelmezett beallitas tanacsos, ha valdban a karriered elémozditasara hasznalnad a Linkedint, a tobbi
opcidval viszont j6l lehet rejtézkodni.

HOGYAN ALAKITSD K| AZ “OSSZEGZEST” A PROFILODNAL?

A Linkedin profilod egyik legfontosabb része az 6sszegzés, mely egybél a neved és a fotdd alatt talalhatéd
Osszefoglalo leiras rélad. Ez az, ami meggydzi arrdl az érdeklédbket, hogy tovabb gorgessenek lefelé. Itt kell
magad eladni a munkaltatoknak vagy az ugyfeleknek, felkelteni a figyelmet. Ugyanugy mikddik a dolog, mint
egy weboldalndl: ez a hajtas feletti rész, ahol a leglényegesebb elemeknek meg kell jelennidk, kildnben
visszalép a latogatd. De mi kerlljén bele?
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AZ OSSZEGZES NEM ROLAD SzOL

Talan meglepd lehet elsére, de az dsszegzésednek nem rélad kellene szélnia. Ahogy egy weboldalnal is a rélunk
oldal alapvet6en nem rélunk, hanem az értékesitésrél szdl, ugy itt is az a lényeg, hogy “miként tudod kelendébbé
tenni a portékat”. Nem az dnéletrajzod kertl tehat ide, hanem a valaszok azon kérdésekre, hogy miként tudod
megoldani az Ggyfél problémajat? Milyen gondjaira kinalsz megoldast? Miért lesz jobb a munkaltaté vagy tgyfél
élete, ha téged biz meg a munkaval? Az olvasék ugyanis nem rajtad gondolkodnak, hanem magukon, hogy
mennyiben tudod kénnyebbé tenni az életliket. Ezért kell teljes mértékben az 6 szikségleteikre és igényeikre
dsszpontositanod. Es lehetéleg réviden kell valaszt adnod ezekre a kérdésekre, mert a latogatok nem feltétlendil
fogjak lenyitni az ésszefoglalast. igy mindéssze egy-két mondatnyi helyed van a meggyézésre. Utana johet a
tobbi, de a meggydzésre iranyulé mondatoknak rovidnek kell lennilk, és el6re kell kertlnilk.

AZONOSITSD BE A KOZONSEGED!

Ki fogja elolvasni ezt az 6sszegzést? Kit akarsz elérni vele? Milyen munkat keresel? Es milyen személyekkel
akarsz kapcsolatba lépni? Megint egy csomé kérdés, amelyekre meg kell fogalmaznod a valaszt ahhoz, hogy
tudd, mit is kellene leirnod. A Linkedinen ugyanis a legkiilénfélébb emberek jelen vannak, akik eltéré dolgokat
keresnek ott. EQy HR-est példaul az érdekelhet elsésorban, hogy milyen tapasztalatot szereztél egy nagynevi
cégnél. Ugyanakkor egy kis, startup talan olyan embert keres, akik képes neki abban segiteni, hogy nullarol
felépitsen egy céget. Minél inkabb sikerll leszlkiteni a célkdézonséged igényeire az osszefoglaléod, annal
hatékonyabbd valik szamukra.

INDULJ KI EGY LISTABOL!

Vannak olyan elemek, amelyeket szeretnél, ha szerepelnének az 6sszegzésedben? Ezeket még annak
megirasa el6tt gyljtsd 6ssze, mert nagyban megkonnyitik majd a munkat. Mi lehet az a par dolog, amit feltétlenl
meg kell emlitened? A legfontosabb szakmai teljesitmények Mi az, ami megklilénbdztet a tobbektél Egy idézet
egy korabbi munkaltatétdél Valami hiteles dolog a személyiségeddel kapcsolatban A keresett poziciéhoz
kapcsolodo kulcsszavak Ezekrél 3-4 révid bekezdést fogalmazz meg Ugy, hogy megkiilénboztethetévé valj a
tobbiektdl. Ez lesz az, ami rad iranyitja majd a figyelmet.

MARADJ TOMOR!

Ne felejtsd el, hogy ez egy 6sszegzés, tehat nem ide kell kerlilnie minden adatnak a legnagyobb részletességgel.
Erre ott van a tapasztalatokrdl és a tanulmanyokrél sz6l6 rész. Az 6sszegzés Iényege a figyelem felkeltése annak
érdekében, hogy aztan tovabbgdrgessenek a profilodban.

FIGYELJ A KULCSSZAVAKRA!

A Linkedin 0sszegzés masodik legfontosabb célja a figyelem felkeltésén tul az, hogy kénnyen megtalalhato
legyél. Ehhez — akarcsak a SEO-ban — kulcsszavakat kell hasznalnod. Melyek azok a kulcsszavak, melyekre a
potencialis érdekl6d6k, azaz munkaltatdk és tgyfelek rakeresnek veled kapcsolatban? A kulcsszavak mindig a
céljaidtdl és a kdzdnségedtdl figgenek. Csak gondold at, hogy milyen keresésekre szeretnél a talalati listan
szerepelni, majd ezeket a kulcsszavakat helyezd el a leirasodban. Tulzasba persze nem kell esni, hiszen a tébbi
részben is szerepeltethetsz majd kulcsszavakat.

HOGYAN EROSITSD A HITELESSEGED A LINKEDINEN?

Mivel az emberek rendkivil szkeptikusak mindennel kapcsolatban, amit a weben taldlnak — sok a rossz
tapasztalat -, ezért a Linkedin-profilodnal is oda kell figyelni arra, hogy maximalisan hitelesnek tlinjon. Hiszen,
ha az emberek, akik ratalalnak a profilodra, megbizhatonak talalnak, akkor nyilvan nagyobb eséllyel akarnak
veled dolgozni.

1. EMLITSD MEG MINDEN EREDMENYEDET! A leggyorsabb mdédja annak, hogy erésitsd a hitelességedet, ha
minden eredményedrél részletesen beszamolsz. Ez azt jelenti, hogy minden tapasztalatod felsorolod: az
ugyfeleiddel, munkaltatdiddal kapcsolatos informaciokat, valamennyi munkatapasztalatodat, tanfolyamokat és
az ezeken elért végzettségeket. Ha szerepelsz valamilyen listan, kézremikdodtél valamilyen projektben, akkor
jelezd és linkeld! Ha felkerultél valamilyen relevans listara, ha valahol megemlitettek, ha irtal egy konyvet,
kozzétettél cikkeket, akkor azt tedd lathatéva mindenki szamara. ird le azokat az eredményeket is, amelyeket az
egyes munkaid soran elértél! Még akar a cimlapi képre is rahelyezheted a megjelenéseidet, ha latvanyosan meg
tudod tenni. Valahogy igy: Ez alapjan hitelesnek tiinik ez a profil? Elsére legalabbis meggy6z6.

2. SZEREZZ AJANLASOKAT! Ha bemutattad a teljesitményedet, az sokat segit, de ami még hatékonyabb, ha
ajanlasokat szerzel azoktdl, akikkel egyutt dolgoztal vagy dolgozol. Az emberek ugyanis sokkal inkabb
megbiznak masok véleményében, mint a Tiédben, amikor magadrdl beszélsz. Annal is inkabb, mert a Linkedinen
annak a személynek a profiljat is le tudjak ellenérizni, aki az ajanlast adta Neked. A cél tehat az, hogy minél tdbb
ajanlast 6sszegyljts. Ehhez annyit kell tenned, hogy felveszed a kapcsolatot azokkal, akikkel korabban egyditt
dolgoztal, és megkéred 6ket erre a szivességre. Nyilvan olyanokat kérsz csak meg, akik jelen vannak a
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Linkedinen. A legjobb persze, ha ezek az ajanlasok olyanok, mint egy esettanulmany, tehat kiderdl belSlik
szamszerisitve, hogy mit tettél hozza a cég eredményeihez. A statisztikdk nem csak hitelesebbé teszik az
ajanlast, hanem megmutatjak azt, hogy mennyit érsz.

3. VIDEO AJANLASOK! Az ajanlasok kdvetkezé fokozatat a videds ajanlasok jelentik. Minden munkahelyed
szerkesztésénél a fellilet aljan megtalalod az alabbi részt: A Linkedin itt lehetévé teszi, hogy videot is linkelj, ami
azt jelenti, hogy az igyfeleid akar egy YouTube videdban is elmondhatjak Téged méltaté mondataikat.

4. TEGY KOZZE HASZNOS TARTALMAKAT!

Végul pedig ne feledkezzink meg arrdl, hogy a hitelességed kialakitasa érdekében folyamatosan
kommunikalnod kell. Mégpedig olyan tartalmakat kell kézzétenned, melyek hasznosak és segitenek az
embereknek, mivel ezaltal is néveld a bizalmukat irdnyodba. A legegyszerlibb, ha a Linkedin sajat platformjat
hasznalod a publikalasra. A bejegyzések linkjei megjelennek a Linkedin profilodban, igy az emberek kénnyen
elérik 6ket, és kattintani tudnak rajuk. Természetesen a sajat blogodban vagy akar masok blogjaban megjelent
bejegyzéseket is megoszthatod a Linkedinen, s6t akar kdzzéteheted csoportokban. Arrdl azonban gy6z6dj meg,
hogy ezek valdban igényes tartalmak, mert ezek alakitjak a Te személyes markadat!

MIT POSZTOLJ A LINKEDINEN?

Mivel a Linkedin egy szakmai, kapcsolat-épité k6zdsségi média csatorna, igy a leginkabb illeszkedd tartalmat az
allashirdetések és a karrier-informaciok alkotjak. Egy céges oldal megfeleld eszkdz arra, hogy a pontencialis
alkalmazottak tébbet megtudjanak a cégrél. Nézd meg példaul, hogy a Google, hogy hasznalja a Linkedint.
Megosztja a cégkultiraval kapcsolatos informacidkat, kdzzéteszi a munkavallaloi tapasztalatokat, az
alkalmazottak eredményeit, valamint tajékoztatast ad arrdél, hogy milyen teriileten keresnek szakembereket.

CEGES HIREK

Amellett, hogy kdzzéteszed a munkalehetéségeket és a karrier-informaciokat, céges hireket is megoszthatsz a
Linkedinen. Ahogy példaul a Facebook csinadlja. Ahhoz, hogy meg tudd allapitani, mely posztok érik el a
legnagyobb elkdtelezddést — a legjobb bejegyzések azok, melyek a legtdbb megtekintéssel, kattintassal vagy
elkdtelezédési arannyal birnak -, hasznald a céges oldalad analitikajat. Ennek segitségével tudod megallapitani,
hogy mi az, amire reagal a kbézénséged. (Ehhez itt nyujt segitséget a Linkedin.) Ezutan mar csak az a dolgod,
hogy hasonlé bejegyzéseket készits, vagy pedig a sikeres bejegyzéseid néhany hét elteltével ismét kozzétedd.
Ha nagyobb elkdtelezédést szeretnél elérni, akkor érdemes a Linkedinen is bevetni a képeket és a videdkat. A
Linkedin szerint a képek altalaban 98 szazalékkal nagyobb hozzaszdlasi aranyt érnek el, mig a kdzvetlendl
lejatszott Youtube videdknak 75 szazalékkal magasabb a megosztasi aranya.

SZAKMAI TARTALOM

Néha persze nincs elég olyan tartalmad, mely az el6bb emlitett témakrél — karrierrél, allasrol, céges
eredményekrél — szdl. llyenkor kdzzétehetsz olyan tartalmakat is, melyek a célkézdnségedbe tartozé
szakemberek szdmara érdekes lehet, példaul tanulmanyokat vagy képzésekrdl szold tajékoztatast, ahogy
példaul a Hubspot is. Ehhez persze nem art tudni, hogy ki is a célkdzdnséged, azaz kik kévetnek téged a
Linkedinen. A réluk sz6l6 analitikat igy éred el. Kideril példaul, hogy milyen ipardgakbdl jdbnnek, akik érdeklédnek
a céged irant, ami mar j6 tampontot jelent a posztok témajanak meghatarozasahoz.

MIRE FIGYELJ KESOBB, A LINKEDIN HASZNALATA SORAN?
Régebb 6ta van Linkedin profilod? Mikor nézted at utoljara az ott megadott informaciodkat? Akkor talan fuss neki,
és a most felsorolt dolgokat feltétlendl tekintsd at!

FRISSITSD A KEPEKET ES A LEIRAST!

Ha tortént valami valtozas veled (vagy a cégeddel) mondjuk az elmult 12 hénap soran, amirdl ugy érzed, hogy
érdemes megmutatni az embereknek, akkor frissitsd a megjelené képeket a profilodnal. Ha egy cégrdl van szg,
akkor ez lehet példaul egy Uj termék vagy szolgéltatas bevezetése, esetleg egy Ujramarkézas, Uj imidzs
kialakitasa, Uj design a weboldaladon. Arra is figyelj, hogy a korabban kdzzétett leiras megfelel-e a jelenleqgi
allapotodnak, azt tikrdzi, amit teszel, pontosan megmutatja-e, hogy ki is vagy jelen pillantban. Ha megjelent egy
Uj video rolad vagy a cégedrél, akkor azzal is bdvitsd ki a Linkedin profilodat. Végul, ellenérizd, hogy a Linkedin
profilod megjelenése azonos a céged mas online megjelenéseivel!

ELLENORIZD A TAPASZTALATOK RESZT!

Gyakori hiba, hogy nem egészen friss az Experience rész a Linkedin-profiloknal. Pedig ez rontja a hitelességed
és a szakmaisagod. Gy&z6dj meg arrdl, hogy a jelenlegi munkahelyedet helyesen adtad meg! Ha szikséges,
akkor rendezd ujra a sorrendet! Egyszerilien csak fogj meg egy részt, és vidd a megfeleld poziciéba ugy, hogy a
legrelevansabb tapasztalatok legyenek legfeltl!
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ELLENORIZD A WEBOLDAL-LINKEKET! Mivel a weboldalak linkjei gyakran valtoznak, igy ugyanilyen gyakran
kellene ellendrizned, hogy a Linkedin profildnal megadott linkek helyesek-e. Ehhez a névjegyednél a Contact
Inféra kell kattintani, ahol legérdiinek a lehetségek, tobbek kdzott a linkek szerkesztése. Nem muszaj a
legordild lehetdségek kozil valasztani. Ha az Other opciét valasztod, akkor meghatarozhatod, hogy mi legyen
a linked horgonyszdvege.

RENDEZD EL A KAPCSOLATAIDAT! Ha a fels6 menlsorban a My Network cimkére kattintasz, akkor a
legdrdild mentben kivalaszthatod a Connection linket. Erre rakattintva felsorolja a kapcsolataidat, melyek kézul
érdemes kidobalni azokat, melyek nem relevansak. Ugyanakkor azok szdmara innen kildhetsz Uzenetet is,
akikkel szorosabbra fiiznéd a viszonyodat. Erdemes.

TEKINTSD AT AZ AKTIVITASODAT! A frissitések rendszeres megosztasa az egyik legjobb lehetéség arra, hogy
noéveld a lathatésagodat és a Linkedin profilod latogatészamat. Ha névjegyednél a “View profile as” melletti nyil
folé viszed az egeret, akkor a megjelené menibdl kivalaszthatod a View recent activity linket, mely megmutatja,
hogy melyik frissitésed miként teljesitett. A Linkedinen optimalis lenne a legalabb harom naponkénti frissités,
illetve olyan tartalmak megosztasa, melyek nem csak relevansak rad vagy a markadra tekintve, de a
célkdzonségedet is érdekelhetik.

HOGYAN ERHETSZ EL TOBB MEGTEKINTEST ES MEGOSZTAST A LINKEDINEN?

1. IRJ CSAK SZOVEGES POSZTOKAT!

K6zdségi média tippeknél biztos talalkoztal mar azzal a tanaccsal, hogy az emberek altalaban nagyobb eséllyel
osztanak meg képet vagy videot. Habar ez igaz lehet mondjuk a Facebook esetében, a Social Media Examiner
szerint nem mikédik a Linkedinen. Ahogy az még kevésbé, amikor linkeket osztasz meg, amihez altaldban
behuz egy képet is a rendszer. Ugyanakkor, ha kép és linkek nélkuli, pusztan széveges posztot osztasz meg,
akkor az jelentésen tobb reakciot valthat ki. Egy Linkedin poszt hossza most mar elérheti az 1300 karaktert is.
Ez persze nem tul hosszu, néhany bekezdéses bejegyzést jelent. Ha olyan a témad, hogy nagyobb teret kivan,
akkor rendkivil egyszerlien publikalhatsz is cikket a Linkedin beépitett blog-platformjan. Mivel a Linkedin csak a
szoveges posztod elejét mutatja meg a hirfolyamban, ezért azt a térténetmesélési technikat kell alkalmaznod,
miszerint a legfontosabb, a felhasznalét megragadé mondatok az elejére keriiljenek. Ha szeretnél reakciokat a
posztodra, akkor itt is érdemes kérdeseket feltenned, allaspontot megfogalmaznod. Ha pedig képet és linket is
tennél a bejegyzésedhez, akkor azt ne a posztba, hanem a kommenteknél helyezd el!

2. LAJKOLD A SAJAT POSZTJAIDAT!

Miért jelenik meg egy Like gomb a sajat posztod mellett? Vajon a Linkedinen nem néz ki furcsan, ha a sajat
bejegyzésedet lajkolod? Ott egy gomb, amirdl tudod, hogy nem kellene megnyomnod. De miért is? Hiszen, ha
lajkolod a posztod, akkor javitod az elkdtelezettséget. Ugyanez vonatkozik a sajat kommentjeidre is. Ez
kulénosen akkor hasznos, ha masok is hozzaszdéltak a bejegyzéshez, mert igy jelzést kapnak a hozzaszélasra
érkezett 14jkrol, és ez lehet, hogy 6ket is tovabbi kézremiikddésre 6sztdénzi. Es, hogy miért is hasznos a sajat
posztjaidat vagy kommentjeidet lajkolni? Azért, mert az emberek sokkal sokkal kénnyebben Iépnek interakcidba
akkor, ha mar mas megtette az elsd 1épést. Ez olyan, mint a tancparkettre 1épni: sokkal nehezebb elséként
ralépni, mint akkor, ha mar sokan tancolnak ott elétted.

3. HASZNALD KI A HOZZASZOLAS LEHETOSEGET!

Mindig figyelj azokra, akik idét szakitottak arra, hogy egy kommentet hagyjanak a posztod alatt! Ha lajkolod a
posztjaikat vagy valaszolsz rajuk, akkor megndveled az esélyét annak, hogy tovabb folytatddik a tarsalgas. Azok
az emberek, akik hozzaszoéltak, ilyenkor jelzést kapnak arrdl, hogy valasz érkezett a hozzaszoélasukra, aminek
eredményeként tovabbi elkdtelezettséget érhetsz el, idedlis esetben pedig akar a bejegyzésedet is megosztjak.

4. KESZITS ES 0OSSZ MEG NATIV VIDEOKAT!

A Linkedin mobil appjaval videdkat tudsz késziteni, vagy akar el6re elkészitett videot is fel tudsz télteni. Keresd
a videdkamera ikont az app legfrissebb verzidjaban, a jobb felsé sarokban! Csakugy mint a Facebookon, a
Linkedinen is automatikusan, de néman indulnak el a videdk a hirfolyamban. Ugyanakkor széveget nem tudsz
ra irni, igy maganak a vidednak kellene tartalmaznia a széveget. Ehhez valamilyen videdszerkeszté programra
lesz sziikséged. Mivel a vide6 még ujdonsag a Linkedinen, ezért a hasznalataval ki tudsz tlinni a tdbbiek koziil.
Erdemes tehat kiprobalni, és figyelni, hogy milyen eredményeket érsz el vele.

5. TEDD NYILVANOSSA A FRISSITESEIDET!

2017 juliusa ota lehet6ség van arra, hogy nyilvanossa tedd az Aéllapotfrissitéseidet. Ehhez ellendrizd a
bedllitasaidat és valaszd azt a lehet8séget, miszerint barmely posztod nyilvanos lehet. Ezt az asztali fellleten
teheted meg, ha el8sz6r rédkattintasz a Me, majd a Setting & Privacyre. Valaszd ki a Privacy fllet, ahol megtalalod
a Blocking and hiding részt. Itt kivalasztod a Followers részt, ahol bedllitod, hogy mindenki lathassa az
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allapotfrissitéseidet. Ez azonban még nem lesz elég. A bal oldali menuben latod a Profile Privacy pontot, amire
kattintva valaszd ki a megjelend opcidk kdzll az Edit your public profile-t. Az itt megjelené oldal jobb oldalan
talalod a Customize Your Public Profile részt, ahol beallithatod, hogy mi és ki szamara legyen nyilvanos. A Posts
& Activities mellett is legyen pipa. Ezek utan mar barmely posztodat nyilvanossa teheted, ehhez a mez6 alatti
részen kell a Public lehetéséget valasztanod a legordilé mentbdl. A Linkedin leirasat itt talalod minderrél.
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